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: Presentacion.

a Ley General de Proteccion de Datos Personales en Posesion de Sujetos

Obligados, publicada en el Diario Oficial de la Federacion el dia 26 de

enero de 2017, sento las bases para el tratamiento de los datos personales
en posesion de sujetos obligados, el ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion, mediante procedimientos sencillos y
expeditos, asf como el derecho a la portabilidad.

Dicha ley reglamentaria de los articulos 60., Base A y 16, segundo pdrrafo, de la
Constitucion Politica de los Estados Unidos Mexicanos, también trajo consigo un
nuevo catdalogo de “Acciones Preventivas en Materia de Proteccion de Datos
Personales”, entre las que se contempla la denominada “Evaluacion de Impacto
en la Proteccion de Datos Personales’

Esta accion preventiva, constituye una obligacion a cargo de los responsables
que pretendan realizar un tratamiento intensivo o relevante de datos
personales, derivado de la puesta en operacion o modificacion de politicas
publicas, sistemas o plataformas informdticas, aplicaciones electronicas o
cualquier otra tecnologia.

Con esta Guia, se da cara a los retos que implican el uso de nuevas tecnologias,
permitiendo a los responsables prevenir el uso indebido de datos personales o
la probable vulneracion a la que se encuentran expuestos dentro del entorno
digital.

Para tal efecto, a fin de brindar certeza en la elaboracion, presentacion, y
valoracion de las evaluaciones de impacto, el Sistema Nacional de



Transparencia, Acceso a la Informacion Publica y Proteccion de Datos
Personales, emitid la norma técnica a través de las Disposiciones Administrativas
de cardacter general que regulan dicha materia. Esta norma fue publicada en el
Diario Oficial de la Federacion el 23 de enero de 2018, normativa que desarrolla
puntualmente los pasos para llevar a cabo una evaluacion de impacto.

En ese orden de ideas, con el objetivo de contar con un instrumento que facilite
el entendimiento de las etapas que implican una Evaluacion de Impacto en la
Proteccion de Datos Personales, desde su elaboracion hasta su valoracion y, en
suU caso, emision del respectivo dictamen, se crea el presente documento, que
pretende servir como insumo y apoyo para los Organismos Garantes Locales
en la tramitacion de estos procesos.

Por lo expuesto, en aras de garantizar el derecho humano a la proteccion de
datos personales, se emite la presente Guia.



722\ Consideraciones preliminares.

2.1. Glosario.

Datos personales. Cualquier informacion concerniente a una persona fisica
identificada o identificable.

Datos personales sensibles. Aquellos que se refieran a la esfera mds intima de
su titular, o cuya utilizacion indebida pueda dar origen a discriminacion o
conlleve un riesgo grave para este. Entre estos, pueden mencionarse a manera
de ejemplo: los datos personales que puedan revelar aspectos como origen
racial o étnico, estado de salud presente o futuro, informacion genética,
creencias religiosas, filosoficas y morales, opiniones politicas, preferencia sexual,
entre otros.

Datos biométricos. Datos personales de cardcter sensibles referentes a las
propiedades fisicas, fisiologicas, de comportamiento o rasgos de la
personalidad, mesurables y que conciernen a una persona fisica identificada o
identificable.

Datos personales biométricos. Son aquellos rasgos fisicos, bioldgicos o de
comportamiento de un individuo que lo identifican como unico del resto de la
poblacion; huellas dactilares, geometria de mano, andlisis de iris, andlisis de
retina, venas del dorso de la mano, rasgos faciales, patron de voz, firma
manuscrita, dindmica de tecleo, cadencia del paso al caminar, andlisis gestual y
andalisis de ADN.

Medidas de seguridad administrativas. Politicas y procedimientos para la
gestion, soporte y revision de la seguridad de los datos personales a nivel



organizacional, la identificacion, clasificacion y borrado seguro de los datos
personales, asi como la sensibilizacion y capacitacion del personal en materia
de proteccion de datos personales.

Medidas de seguridad fisicas. Conjunto de acciones Yy mecanismos para
proteger el entorno fisico de los datos personales y de los recursos involucrados
en su tratamiento.

Medidas de seguridad técnicas. Conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para proteger el
entorno digital de los datos personales y los recursos involucrados en su
tratamiento.

Oficial de Proteccién de Datos. Persona servidora publica especializada en lo
materia, que forma parte de la Unidad de Transparencia, encargada de realizar
las atribuciones que, en materia de proteccion de datos personales,
corresponden a la citada unidad.

Responsable. Los sujetos obligados que deciden sobre el tratamiento de datos
personales.

Titular. La persona fisica a quien corresponden los datos personales.

Transferencia. Toda comunicacion de datos personales dentro o fuera del
territorio mexicano, realizada a persona distinta del titular, del responsable o del
encargado.

Tratamiento. Cualquier tipo de accion u operacion que implique la obtencion,
Uso, registro, organizacion, conservacion, elaboracion, utilizacion, comunicacion,

difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales.

2.2. Legislacion.

|.  Constitucion Politica de los Estados Unidos Mexicanos.



VI.

Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Leyes locales de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Reglamento de la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares.

Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico.

Disposiciones administrativas de cardcter general para la elaboracion,
presentacion y valoracion de evaluaciones de impacto en la proteccion
de datos personales.

2.3. Abreviaturas.

Disposiciones administrativas. Disposiciones administrativas de cardcter
general para la elaboracion, presentacion y valoracion de evaluaciones de
impacto en la proteccion de datos personales.

EIPD. Evaluacion de Impacto en la Proteccion de Datos Personales.

OGL. Organismo Garante Local.

Proyecto. Politica publica, programa, sistema o plataforma informdatica,
aplicacion electronica o cualquier otra tecnologia que implique un tratamiento
intensivo o relevante de datos personales que el Sujeto Obligado pretende
operar o modificar.

LGPDP. Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.



LPDPL. Ley de Proteccion de Datos Personales Locales.

2.4. :Qué es una Evaluacion de Impacto de Proteccion en la
Datos Personales?

De conformidad con la LGPDP y las LPDPL, la Evaluacion de Impacto de Proteccion
de Datos Personales es el documento mediante el cual los sujetos obligados que
pretendan poner en operacion o modificar politicas publicas, programas, sistemas
o plataformas informdticas, aplicaciones electrénicas o cualquier otra tecnologia
que implique el tratamiento intensivo o relevante de datos personales, valoran los
impactos reales respecto de determinado tratamiento de datos personales, a
efecto de identificar y mitigar posibles riesgos relacionados con los principios,
deberes y derechos de los titulares, asi como los deberes de los responsables y
encargados, previstos en la normativa aplicable.

A través de dicho documento de andlisis, se realiza una valoracion en cuanto al
impacto que tendrd un tratamiento intensivo o relevante de datos personales,
identificando los factores de riesgo existentes y estableciendo las medidas
administrativas, fisicas y técnicas para mitigarlos.

En suma, la EIPD se define como una herramienta con cardcter preventivo que deben
realizar los sujetos obligados para poder identificar, evaluar y gestionar los riesgos a
los que estdn expuestas sus actividades de tratamiento con el objetivo de garantizar
los derechos y libertades de las personas fisicas.

2.5. Importancia de la EIPD.

La evaluacion de impacto como medida preliminar a la implementacion de un
proyecto que implica el tratamiento intensivo de datos personales es una
herramienta de gran valor y utilidad, pues pone sobre advertencia los probables
riesgos que la ejecucion del proyecto podria conllevar, permitiendo al responsable
prever las medidas de seguridad necesarias para mitigar estos, observando con
ello los deberes y principios previstos por la ley general en la materia, asi como por
las legislaciones locales.

Otro aspecto relevante de las EIPD es la metodologia que los responsables deben
llevar a cabo para su realizacion, toda vez que involucra un andlisis normativo y



tecnologico, detallando los datos personales sujetos a tratamiento, las categorias
de titulares, las finalidades del tratamiento, la tecnologia a implementar y sus
medidas de seguridad, entre otros aspectos, que permiten al sujeto obligado
conocer a profundidad los alcances e implicaciones que el desarrollo del proyecto
conlleva.

En ese sentido, la EIPD es una herramienta de gran utilidad, pues facilita a los
responsables identificar los probables riesgos que la puesta en operacién de un
proyecto involucra, permitiendo establecer medidas para su mitigacion, asi como
permite a los OGL garantizar en mayor medida el respeto y observancia de las
disposiciones legales en la materia.

2.6. (Qué es un tratamiento intensivo o relevante de datos
personales?

Se entiende por tratamiento intensivo o relevante a aquel que es aplicado en tal
magnitud o importancia en el que se identifique un riesgo potencial que pudiera
representar un agrave afectacion a la proteccion de los datos del titular.

El articulo 75 de la LGPDP contempla tres supuestos para considerar cudndo se
estd en presencia de un tratamiento intensivo o relevante de datos personales,
siendo estos:

a. Existan riesgos inherentes a los datos personales a tratar.,

b. Se traten datos personales sensibles.

c. Se efectuen o pretendan efectuar transferencias de datos personales.
Por su parte, las Disposiciones Administrativas, establecen dos criterios para
determinar cudndo un tratamiento de datos personales tiene cardcter intensivo
o relevante, para lo cual, lo divide en:

a. Tratamiento intensivo de datos personales de cardcter general.

b. Tratamiento Intensivo de datos personales de cardcter particular.



Bajo estos criterios, se entiende que se estd ante un tratamiento intensivo de
datos personales de cardcter general cuando concurran algunas de las
siguientes condiciones:

1.

Los datos personales tengan un alto riesgo porque podrian ser valiosos
para alguien que no deberia tener acceso a ellos. Esto puede depender
de qué tan sensibles sean los datos, cudntas personas estén involucradas,
cudntos datos se manejen, con qué frecuencia se usan, y si se combinan
con datos de otros sistemas o plataformas.

Se manejen datos personales privados y sensibles, como informacion
sobre raza, salud, genética, creencias religiosas o politicas, y preferencias
sexuales,

Se envien datos personales a otros lugares o personas, dentro o fuera de
México, especialmente si se hace regularmente y los datos son sensibles
0 se mandan a lugares con menos protecciones de privacidad.

Por otra parte, se estard ante un tratamiento intensivo de datos personales
de cardcter particular cuando el responsable pretenda:

1.

Cambiar el propdsito original de los datos para algo mds invasivo de la
privacidad.

Analizar o predecir comportamientos o caracteristicas personales de
manera detallada, lo que podria resultar en decisiones importantes que
afecten legal o significativamente a las personas.

Manejar datos de personas en situaciones vulnerables considerando
factores como edad, género, raza, salud, y nivel socioecondmico.

Crear grandes bases de datos, aunque inicialmente no se tenga un plan
especifico para su uso.



10.

11.

12.

13.

14.

Afadir nuevos tipos de datos personales a bases ya existentes, lo que
podria aumentar el riesgo si hay una vulneracion de datos.

Manejar frecuentemente grandes cantidades de datos personales, o
combinar informacion entre varios sistemas o plataformas tecnolégicas.

Usar tecnologias avanzadas que involucren un manejo masivo de datos
personales, como mineria de datos, biometria, y geolocalizacion.

Dar acceso a terceros a muchos datos personales que antes no tenian, ya
sea compartiéndolos o permitiendo su uso de alguna forma.

Enviar datos personales a paises que no tienen leyes solidas de proteccion
de datos.

Utilizar nuevamente datos que se habfan desvinculado o disociado de
personas especificas.

Hacer un manejo extenso y sistemdtico de datos sensibles.

Evaluar de manera detallada y automdtica caracteristicas personales para
crear perfiles, y tomar decisiones basadas en estos, que tengan
consecuencias legales importantes o impactos significativos similares en
las personas.

Realizar un tratamiento a gran escala de datos personales sensibles o
datos personales relativos a condenas e infracciones penales, y

La observacion sistemdtica a gran escala de una zona de acceso publico.



2.7. :Cudndo se debe realizar una EIPD?

Cuando cualquiera de los Sujetos Obligados pretenda poner en operacion o
modificar politicas publicas, sistemas o plataformas informaticas, aplicaciones
electronicas o cualquier otra tecnologia y, a su juicio, considerando, lo dispuesto en
las leyes aplicables, asi como en las Disposiciones Administrativas, impliquen un
tratamiento intensivo o relevante de datos personales.

Asimismo, al ser la EIPD un mecanismo preventivo, esta debe realizarse previo a la
operacion o modificacion del proyecto a implementar, contemplando las
Disposiciones Administrativas un plazo de al menos treinta dias anteriores a su
ejecucion.

2.8. cQuién debe realizar una EIPD?

Cualguier dependencia, entidad, unidad de apoyo, ¢rgano u organismo de los
Poderes Ejecutivo, Legislativo y Judicial, organismos auténomos, partidos politicos,
fideicomisos y fondos publicos, de los tres dmbitos de gobierno, que pretendan
poner en operacion o modificar politicas publicas, sistemas o plataformas
informaticas, aplicaciones electréonicas o cualquier otra tecnologia y que esto
implique un tratamiento intensivo o relevante de datos personales.

2.9. iSe puede eximir la presentacion de una EIPD?

La LGPDP y las Disposiciones administrativas prevén dos supuestos de exencion a
la presentacion de la EIPD, a saber:

a) Cuando ajuicio del responsable se comprometan los efectos que se pretenden
lograr con la posible puesta en operacion o modificacion del proyecto; y

b) Cuando a juicio del responsable se trate de situaciones de emergencia o
urgencia.

En caso de que el responsable considere que se encuentra en alguno de los
supuestos de exencion, debe remitir al OGL un informe, durante los primeros treinta
dias hdbiles posteriores a la fecha de la puesta en operacion o modificacion del
proyecto, en el que exprese de manera fundada y motivada lo siguiente:



1. Denominacion y objetivos generales y especificos del proyecto;

2. Finalidades del tratamiento intensivo o relevante de datos personales;

3. Razones y motivos por las cuales presentar la evaluacion de impacto
compromete los efectos del proyecto;

4. Descripcion de la situacion de emergencia o urgencia que hacen inviable la
presentacion de la evaluacion de impacto;

5. Las consecuencias negativas que se derivarian de la elaboracion y presentacion
de la evaluacion de impacto;

6. El fundamento legal que habilitd el tratamiento en el marco del proyecto;

7. La fecha en que se puso en operacion o modificd el proyecto y su periodo de
duracion;

8. La opinidn técnica del oficial de proteccion de datos personales, en su caso, y

9. Los mecanismos o procedimientos adoptados por el responsable para que el
proyecto cumpla, desde el disefio y por defecto, con todas las obligaciones
previstas en la LGPDP, la LPDPL y demds disposiciones aplicables.



6\ Metodologia para llevar a cabo
una EIPD.

3.1. Acciones previas a realizar una evaluacion de impacto.
Consultas.

a) Consultas ante el OGL. En caso de existir duda respecto de la elaboracion y
presentacion de una EIPD, los responsables pueden realizar una consulta ante el
OGL, con el objeto de establecer si es procedente su tradmite, para lo cual deberdn
brindar a este los elementos que le permitan emitir una opinion técnica en la que
determine si, conforme a la legislacion aplicable, se actualiza o no la obligacion del
responsable de llevar a cabo la EIPD.

Para efectuar la consulta, el responsable deberd cubrir los requisitos previstos por
el articulo 12 de las Disposiciones Administrativas. Asimismo, es pertinente sefialar
que, la consulta y la opinidn técnica que de ella derive, no sustituyen a la obligacion
de elaborar y presentar la EIPD, pues su naturaleza es estrictamente aclaratoria.

b) Consulta externa. El responsable puede llevar a cabo consultas externas con los
titulares o publico involucrado en la politica publica, programa, sistema o
plataforma informdtica, aplicacion electrénica o cualquier otra tecnologia que
pretenda implementar o modificar y que impliqgue un tratamiento intensivo o
relevante de datos personales.

Dichas consultas deberdn ser debidamente documentadas, permitiendo constatar
su realizacion y la respuesta del publico involucrado.



3.2. Evaluaciones de impacto interinstitucionales.

Existe la posibilidad de que, en virtud del dmbito de competencias, dos o mds
responsables sean los encargados de implementar o modificar un mismo proyecto,
para lo cual, las Disposiciones Administrativas, prevén la posibilidad de que la
pluralidad de responsables presente ante el OGL, de manera conjunta, una sola
evaluacion de impacto.

Para lo anterior, los responsables deberdn presentar la EIPD conforme a las
siguientes reglas:

a)

b)

d)

Si los responsables son del orden federal, la presentacion de ésta se deberd
hacer ante el INAI;

Si los responsables son del orden federal, estatal y/o municipal, la
presentacion de esta se deberd hacer ante el INAl'y los OGL competentes;

Si los responsables son del orden estatal y/o municipal de una sola entidad
federativa, la presentacion de ésta se deberd hacer ante el OGL de dicha
entidad;

Si los responsables son del orden estatal y/o municipal de dos o mds
entidades federativas, la presentacion de ésta se deberd hacer ante los OGL
de dichas entidades federativas segun corresponda, y

Si los responsables son del orden municipal de dos o mds entidades
federativas, la presentacion de ésta se deberd hacer ante los OGL de dichas
entidades federativas segun corresponda.

A las evaluaciones de impacto que sean presentadas de manera interinstitucional,
les serdn aplicables las disposiciones previstas para las EIPD presentadas por un
solo responsable, en lo que refiere a generalidades, contenido y procedimiento de
valoracion, con las particularidades que especificamente se sefialen.



3.3. Aspectos minimos que debe contener la EIPD.

En toda EIPD, el OGL deberd verificar que el responsable sefiale, al menos, la
siguiente informacion:

a. La descripcion de la politica publica, programa, sistema o plataforma
informatica, aplicaciéon electrénica o cualquier otra tecnologla que implique un
tratamiento intensivo o relevante de datos personales que pretenda poner en
operacién o modificar.

Dentro de la cudl, el responsable deberd indicar de forma precisa los siguientes
elementos:

e Denominacion del responsable del tratamiento de los datos personales
(dependencia, entidad, unidad de apoyo, érgano, organismo, etc.).

e Denominacion del proyecto (el nombre con el que se identifica a la politica
publica, programa, sistema, plataforma, etc.).

e Objetivos generales y especificos que persigue el proyecto.

e El fundamento legal del proyecto, conforme a las facultades o atribuciones
que la normativa aplicable le confiere al responsable.

e Las categorias de los titulares, distinguiendo aquellos que pertenezcan @
grupos vulnerables.

e Losdatos personales que serdn objeto de tratamiento, distinguiendo, en caso
de existir, los que sean de cardcter sensible.

e Las finalidades del tratamiento intensivo o relevante.

e Los procesos, fases o actividades operativas del proyecto, con una
descripcion puntual de los mismos.

e Lo forma en que se recabardn los datos personales o las fuentes de las
cuales provienen.



e Las transferencias que, en su caso, se pretendan efectuar, sefialando los
destinatarios y su calidad (personas fisicas o morales de cardcter publico o
privado), asi como los datos a transferir y su finalidad.

e El tiempo de duracion del proyecto.

e |atecnologia que se pretende utilizar.

e las medidas de seguridad administrativas, fisicas y técnicas a
implementarse, de conformidad con la normativa aplicable.

e Nombre y cargo de los servidores publicos, con facultad expresa, para
decidir, aprobar o autorizar la puesta en operacion o modificacion del
proyecto.

e Cualquier otra informacion o documentos que considere conveniente hacer
del conocimiento del OGL.

b. La justificacién de la necesidad de implementar o modificar la politica publica,
programa, sistema o plataforma informdatica, aplicacién electrénica o cualquier
otra tecnologia que implique un tratamiento intensivo o relevante de datos
personales.

En dicha justificacion el responsable debe sefialar la siguiente informacion:

e Las razones o motivos que justifican la necesidad de iniciar o cambiar el
proyecto, de acuerdo con sus objetivos generales y especificos.

e Silas medidas sugeridas son adecuadas para proteger los datos personales.

e Sj estas medidas son las minimas necesarias, es decir, las mds moderadas
para asegurar la proteccion de los datos personales.



e Si las medidas son equilibradas, proporcionando mds beneficios que
desventagjas.

c. La representaciéon del ciclo de vida de los datos personales a tratar.

Que implica describir las etapas del proyecto, desde su obtencion,
aprovechamiento, explotacion, almacenamiento, conservacion o cualquier otra
operacion realizada, hasta la supresion.

Adicionalmente, el responsable deberd especificar:

e Las fuentes (internas o externas), los medios y procedimientos a través de
los cuales recabard los datos personales.

e Las dreas, grupos o personas que llevardn a cabo el tratamiento.

e Los plazos de conservacion o almacenamiento.

e |as técnicas para garantizar el borrado seguro de los datos personales.

d. Laidentificacién, andlisis y descripcién de la gestion de los riesgos inherentes
para la protecciéon de los datos personales.

Para cumplir con esto, la persona responsable debe crear un plan general para
manejar los riesgos que identificd. Este plan debe incluir, como minimo, lo siguiente:

e |dentificar y describir de manera especifica los riesgos administrativos, fisicos
o tecnoldgicos que podrian surgir al poner en marcha o modificar el
proyecto.

e Evaluar qué tan probable es que ocurran los riesgos identificados y cudnto
podrian afectar a las personas cuyos datos personales se estdn manejando.



e Establecer medidas y controles especificos que se tomardn para eliminar,
reducir, transferir o manejar los riesgos detectados, asegurando que no
afecten negativamente a las personas involucradas.

e. El andlisis de cumplimiento normativo en materia de proteccién de datos
personales de conformidad con la Ley General o las legislaciones estatales en
la materia y demds disposiciones aplicables.

Describir los métodos o pasos que seqguird el responsable para asegurar que el
proyecto cumpla, por defecto y disefio, con los principios, deberes, derechos y
demads obligaciones previstas en la Ley General o las legislaciones estatales en la
materia.

Los principios de "por defecto y diserid’ en la proteccion de datos personales se
refieren a medidas proactivas para integrar la privacidad y seguridad de datos
desde el inicio de cualquier proyecto.

Proteccion de datos desde el disefio: Este principio implica que la proteccion de
datos personales debe ser una consideracion integral en el desarrollo de nuevos
proyectos. Esto significa que la privacidad debe ser incorporada en la tecnologia
misma y en todas las etapas de desarrollo, no afiadida posteriormente como un
a proteccion de

elemento adicional. Por ejemplo, al disefiar una nueva aplicacion,
datos deberia considerarse desde la fase de conceptualizacion, asegurando que la
arquitectura de la aplicacion proteja la privacidad de los usuarios por medio de
técnicas como la minimizacion de datos (recoger solo los datos necesarios) y la
encriptacion.

Proteccion de datos por defecto: Este principio asegura que las configuraciones
predeterminadas de cualquier proyecto que maneje datos personales estén
configuradas para garantizar el maximo grado de privacidad. Esto significa que sin
que el usuario tenga que realizar ajustes o configuraciones adicionales, sus datos
ya estdn protegidos. Por ejemplo, una aplicacion que, por defecto, tiene las cuentas
configuradas como privadas en lugar de publicas, asegurando que solo el titular de
la app pueda ver la informacion del perfil a menos que el usuario decida cambiarlo
explicitamente.



f. Los resultados de la o las consultas externas que, en su caso, se efectuen.
Informar sobre los resultados de la o las consultas externas, distinguiendo
las opiniones, puntos de vista y perspectivas del publico que, a su juicio, considerd
pertinente incorporar en el disefio o modificacion del proyecto, de aquéllas que no
considero.

g. La opinién técnica del oficial de proteccion de datos personales respecto del
tratamiento intensivo o relevante de datos personales que implique la politica
publica, programa, sistema o plataforma informatica, aplicacién electrénica o
cualquier otra tecnologia, en su caso.

Sefialar la opinion y consideraciones técnicas del oficial de proteccion de datos
personales respecto del tratamiento intensivo o relevante de datos personales que
implica la puesta a disposicion o modificacion del proyecto.

h. Cualquier otra informacién o documentos que considere conveniente hacer
del conocimiento del Instituto o los organismos garantes en funcion de la
politica publica, programa, sistema o plataforma informdatica, aplicaciéon
electrénica o cualquier otra tecnologia que implique un tratamiento intensivo o
relevante de datos personales y que pretenda poner en operacién o modificar.
Informacion adicional que el responsable estime apropiado someter a
consideracion del OGL, relacionada con el proyecto.

3.4. Procedimiento de la EIPD.

a. Presentacion. El responsable deberd presentar la EIPD ante el OGL, al menos,
treinta dfas anteriores a la fecha en que pretende poner en operacion o modificar
el proyecto.

b. Acuerdo. Una vez presentada la EIPD, el OGL deberd verificar que esta cumpla
con los requerimientos minimos y emitird, dentro de los cinco dias contados a partir
del siguiente a la recepcion de la evaluacion, un acuerdo de:

e Admisién. Al cumplir contodos los requerimientos a que se refiere el articulo
14 de las Disposiciones Administrativas, o

e Requerimiento. Por una sola ocasion para que, dentro del plazo de cinco
dias contados a partir del siguiente a la recepcion del requerimiento, cumpla



con los requisitos previstos en las Disposiciones Administrativas. En caso de
no cumplir, se tendrd por no presentada la EIPD.

c. Diligencias y reuniones. El OGL podrd realizar, hasta antes de emitir su dictamen,
diligencias y reuniones de trabajo con el responsable, con el objeto de contar con
mayores elementos de valoracion.

d. Valoracién. Previo a la emision del dictamen respectivo, el OGL deberd valorar
la EIPD, para lo cua

, de conformidad con las Disposiciones Administrativas, deberd
tomar en cuenta los siguientes rubros:

Primero. Los objetivos generales y especificos del proyecto.

Verificando que, el objetivo general y especificos, se ajusten a un marco legal, es
decir, que el tratamiento de datos personales que se pretende derive de las
facultades o atribuciones que la normativa aplicable le confiera al responsable, lo
anterior, en cumplimiento con el principio de licitud.

Adicionalmente, valorar si los objetivos trazados para el proyecto se apegan al
principio de finalidad, debiendo estar justificados por finalidades concretas, licitas,
explicitas y legftimas, relacionadas con las atribuciones que la normativa aplicable
le confiera al responsable.

En suma, estimar si el responsable definié con claridad los objetivos del proyecto y
si estos se encuentran relacionados con atribuciones que expresamente le ha
conferido la normativa aplicable.

Segundo. Las razones o motivos que justifican la puesta en operacién o
modificacién del proyecto, en funcién de las atribuciones o facultades del
responsable que la normativa aplicable le confiera.

Para ello, se debe de considerar la idoneidad, pertinencia y necesidad de la
implementacion o modificacion del proyecto, acreditando que el tratamiento
intensivo o relevante de datos personales se encuentre en funcion de las
atribuciones legalmente atribuidas al responsable.

Tercero. Las categorfas de titulares.
En relacion con las categorias de titulares, estds deberdn ser acordes a los objetivos
y finalidad planteada para el proyecto, es decir, abarcar exclusivamente al publico



involucrado. Asimismo, el responsable deberd distinguir si entre los titulares de los
datos personales a tratar, se encuentran aquellos que pertenecen a grupos
vulnerables en funcion de su edad, género, origen étnico o racial, estado de salud,
preferencia sexual, nivel de instruccion, y condicion socioecondmica.

Cuarto. Los datos personales tratados y su volumen.

Valorando si los datos personales resultan adecuados, relevantes y estrictamente
necesarios para cumplir con los fines de su tratamiento, lo anterior, en apego al
principio de responsabilidad, que obliga al responsable a llevar a cabo un manejo
limitado, es decir, los datos personales, asi como sus procesos de tratamiento,
deberdan de circunscribirse exclusivamente al cumplimiento de los fines para los
cuales fueron recopilados.

Quinto. Las finalidades del tratamiento intensivo o relevante de datos
personales.

Comprobando si el tratamiento que se pretende realmente tiene el cardcter de
intensivo o relevante, de conformidad con la normativa aplicable. Asimismo,
verificar que las finalidades planteadas se encuentren en armonfa con los objetivos
previaomente trazados para el proyecto y que estas resulten concretas, licitas,
explicitas y legftimas, relacionadas con las atribuciones que la normativa aplicable
confiere al responsable.

Sexto. Las transferencias, nacionales o internacionales, de datos personales
que, en su caso, pretendan efectuarse con la puesta en operacién o
modificacién del programa.

Para ello, se deberd valorar si dichas transferencias se encuentran motivadas por
una finalidad o finalidades concretas, asi como si cuentan con una periodicidad,
verificando adicionalmente las categorias de datos objeto de transferencia e
identificando si estos tienen un cardcter sensible.

Ademadas, considerar si las transferencias son de cardcter nacional o internacional,
la clase de destinatarios o terceros receptores y los medios a través de los cudl se
efectuardan, comprobando las medidas de seguridad adoptadas para tal acto, asf
como que dichas transferencias hayan sido formalizadas mediante la suscripcion
de clausulas contractuales, convenios de colaboracion o cualquier otro instrumento
juridico aplicable.

Séptimo. La tecnologla utilizada para efectuar el tratamiento intensivo o
relevante de datos personales.



Respecto de la cual se debe de efectuar un estudio detallado de los aspectos
técnicos del proyecto, que abarque las caracteristicas del servidor, del sistema
operativo, el uso del firewall, del internet, la base de datos, las medidas de seguridad,
asi como de los organismos certificadores que emplea el sistema sometido a la
evaluacion.

Octavo. Las medidas de seguridad de cardcter administrativo, flsico y técnico
que se pretenden adoptar.

Las cuales deberdn ser acordes a la naturaleza de los datos personales a tratar y
del documento de seguridad elaborado para tal efecto.

En el caso de las medidas de seguridad de cardcter administrativo, corroborar Ia
existencia de politicas de seguridad, reglamentacion interna o manuales de
procesos, clasificacion y control de activos, establecimiento de contrasefas,
existencia de criterios de identificacion y autentificacion de personas autorizadas,
establecimiento de roles y demds medidas tendentes a garantizar la gestion,
soporte y revision de la seguridad de la informacion a nivel organizacional, la
identificacion, clasificacion y borrado seguro de la informacion, asi como la
sensibilizacion, formacion y capacitacion del personal, en materia de proteccion de
datos personales.

Por lo que hace a las medidas de seqguridad de cardcter fisico, confirmar la
existencia mecanismos de acceso exclusivo a personal autorizado, de sistemas de
vigilancia, programas de prevencion de danos en instalaciones fisicas, la existencia
de mantenimiento eficaz a los equipos que almacenan datos, entre otras tendentes
a proteger el entorno fisico de los datos personales y de los recursos involucrados
en su tratamiento.

En el caso de las medidas de seguridad técnicas, corroborar la existencia de acceso
controlado a los datos personales a través de usuarios identificados y autorizados,
el establecimiento de esquemas de privilegios para realizacion de actividades
conforme a las funciones asignadas, contemplar la revision de la configuracion de
seguridad en la adquisicion, operacion, desarrollo y mantenimiento del software y
hardware, prever la gestion de comunicaciones, operaciones y medios de
almacenamiento de los recursos informdticos en el tratamiento, y demds
necesarias para proteger el entorno digital de los datos personales y los recursos
involucrados en su tratamiento.



Noveno. Los posibles riesgos y amenazas, asi como el dafio o consecuencias que
pudieran producirse o presentarse si llegasen a materializarse con la puesta en
operacién o modificacion del proyecto.

Verificando la existencia de una metodologia concreta para gestion de riesgos
potenciales en la operacion del proyecto, la cual debe incluir la identificacion de
riesgos asociados y la implementacion de medidas y controles especificos para su
mitigacion, asi como estdndares de riesgo para el tratamiento de los datos
personales, respaldados a su vez se por mecanismos de seguridad, garantizando
con ello el debido cumplimiento de los principios, deberes y obligaciones
establecidas por las disposiciones en la materia.

Décimo. Las medidas y controles concretos que el responsable adoptard para
eliminar, mitigar, transferir o retener los riesgos identificados.

Para lo cual se deberan identificar los riesgos, las probabilidades de que estos
puedan ocurrir, las medidas a implementar en caso de que estos se actualicen y los
controles especificos para prevenirlos.

Decimoprimero. Los mecanismos o procedimientos que adoptard el
responsable para que el proyecto cumpla, desde el disefio y por defecto, con
las obligaciones previstas en la Ley General o las legislaciones estatales en |a
materia y demds disposiciones aplicables.

Partiendo de un andlisis integral de la EIPD presentada, del cual, se pueda
desprender que el disefio del sistema y su subsecuente puesta en operacion se
adhieren a las disposiciones legales aplicables.

Decimosegundo. La opinién técnica del oficial de proteccion de datos
personales respecto del proyecto.

En el caso en que los responsables cuenten con un oficial de proteccion de datos
personales este emitird su opiniéon, previa solicitud, asf como consideraciones
técnicas, en las que aborde de manera detallada cada elemento del tratamiento
intensivo o relevante que se pretende llevar a cabo.



3.4, Dictamen.

El OGL contard con un plazo de treinta dias habiles contados a partir del dia
siguiente a la recepcion de la evaluacion de impacto, para emitir el dictamen
correspondiente, en el que, de manera fundada y motivada, determine si el
proyecto:

a. Cumple. Apegdndose a lo dispuesto en la LGPDP y demds normativa
aplicable, sin necesidad de emitir recomendaciones no vinculantes al
respecto, o

b. No cumple. Al infringir disposiciones previstas en la LGPDP y demds
normativa aplicable, siendo necesario emitir recomendaciones no
vinculantes al respecto.

Asimismo, a través del dictamen emitido, el OGL podrd orientar al responsable para
el fortalecimiento y mejor cumplimiento de las obligaciones previstas en la LGPDP
y demds disposiciones aplicables, sefialando medidas, acciones y sugerencias
especificas en funcion de las caracteristicas generales y particularidades del
proyecto.

Finalmente, debe sefialarse que, el dictamen, no podrd tener por efecto:
a. Impedir la puesta en operacion o modificacion del proyecto, y
b. Validar el presunto cumplimiento de las obligaciones previstas en la LGPDP

y demas disposiciones aplicables, en perjuicio de las atribuciones conferidas
al OGL.



4\'\ Etapas posteriores.

41, Informe de implementacion.

El OGL podrd solicitar al responsable que informe sobre la implementacion de las
recomendaciones no vinculantes, para lo cual, otorgard en un plazo mdximo de
veinte dias, contados a partir del dia siguiente a la recepcién del requerimiento.

El informe de implementacion servird al OGL para conocer la incidencia de sus
recomendaciones no vinculantes en la politica publica, programa, sistema o
plataforma informdatica, aplicacion electrénica o cualquier otra tecnologia que
implique un tratamiento intensivo o relevante de datos personales implementada o
modificada, en el marco de un proceso de mejora continua de sus
procesos relacionadas con las evaluaciones de impacto en la proteccion de datos
personales, o bien, en cumplimiento de otras atribuciones.
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4.2. Mapa de proceso.
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