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INTRODUCCION

Sector publico

El veintiséis de enero de dos mil diecisiete, se publicd en el Diario Oficial de la
Federacion la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, la cual prevé que el Instituto Nacional de Transparenciaq,
Acceso a la Informaciéon y Proteccidon de Datos Personales es el responsable
de garantizar el ejercicio del derecho a la proteccion de datos personales
en posesion de sujetos obligados y que, los responsables del tratamiento de
datos personales deben dar cumplimiento a las obligaciones establecidas
en las leyes de la materia y en la propia Ley General de Proteccidon de Datos
Personales en Posesiéon de Sujetos Obligados.

Asi, atentos a la evolucidn y desarrollo del entorno digital, en el que aparecen
nuevos retos para el derecho fundamental a la proteccion de los datos de
cardcter personal y con la finalidad de garantizar su ejercicio, fue reconocido
por primera vez en México el derecho de portabilidad.

Como sabemos, la tecnologia ha transformado tanto la economia como la
vida social, y ha facilitado el uso y libre circulacién de datos personales; por
tal motivo, se debe velar por garantizar su adecuada proteccidn. En virtud de
ello, conforme a lo establecido en los articulos 25, fraccién VIl y 45, fraccidn
XIV del Estatuto Orgdnico del Instituto Nacional de Transparencia, Acceso a
la Informacidn y Proteccion de Datos Personales, este Instituto a través de la
Secretaria de Proteccion de Datos Personales, tiene la atribucion de coor-
dinar y determinar la realizaciéon de estudios e investigaciones en materia
de proteccion y seguridad de datos personales, asi como de coadyuvar en
las acciones de capacitacion, promocion, difusiéon, educacioén civica y cultura
que tengan como finalidad impulsar el derecho a la proteccién de datos per-
sonales entre los responsables y encargados del tratamiento de datos perso-
nales del sector publico, respectivamente.

En tal consideracion, y debido a los referidos avances tecnoldgicos y a las
condiciones especificas que se exigen para la realizacién del derecho de por-
tabilidad, se ha elaborado la presente Guiaq, la cual proporciona a los respon-
sables del tratamiento de datos personales en el sector publico, las bases y
mecanismos que les ayude a garantizar su ejercicio, dota de conocimiento
para que desarrollen acciones tendientes a garantizar este derecho vy, esta-
blece un marco tedrico y conceptual del derecho de portabilidad.
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GLOSARIO

Con la finalidad de facilitar la comprension de algunos conceptos empleados
en la presente Guiqg, se entenderd por:

Sector publico

Bg Se consideran como dias hdbiles!'.

;l; El procedimiento mediante el cual los
datos personales no pueden asociarse
al titular ni permitir, por su estructura,
contenido o grado de desagregacion, la
identificacion del mismo2

[ﬁ Instituto o INAI Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion

de Datos Personales.

N\\{l Ley General Ley General de Proteccion de Datos Perso-
m o LGPDPPSO nales en Posesion de Sujetos Obligados®.
=% Lineamientos Lineamientos que establecen los parame-
de portabilidad tros, modalidades y procedimientos para
la portabilidad de datos personales?.

LA

Lineq mientos Lineamientos Generales de Proteccion de
Generq|es Datos Personales para el Sector Publico.

B

Medidas de Conjunto de acciones, actividades,

seguridad controles o mecanismos administra-
tivos, técnicos y fisicos que permitan
proteger los datos personales®.

'El articulo 28 de la Ley Federal de Procedimiento Administrativo, de aplicacion supletoria a la Ley General de Proteccidn de
Datos Personales en Posesion de Sujetos Obligados, establece que en los plazos fijados en dias no se contardn los inhdbiles, salvo
disposicién en contrario. No se considerardn dias hdbiles: los sdbados, los domingos, el 1o. de enero; 5 de febrero; 21 de marzo;
1o. de mayo; 5 de mayo; 1o0. y 16 de septiembre; 20 de noviembre; 10. de diciembre de cada seis afios, cuando corresponda a la
transmisidn del Poder Ejecutivo Federal, y el 25 de diciembre, asi como los dias en que tengan vacaciones generales las autoridades
competentes o aquellos en que se suspendan las labores, los que se hardn del conocimiento publico mediante acuerdo del titular de
la Dependencia respectiva, que se publicard en el Diario Oficial de la Federacion

2lsabel Davara Ferndndez de Marcos, Gregorio Barco Vega y Alexis Cervantes Padilla. En la definicion de Disociacion del
Diccionario de Proteccion de Datos Personales. Conceptos Fundamentales. Disponible para su consulta en: http:/inicio.inai.org.mx/
PublicacionesComiteEditorial/DICCIONARIO_PDP_digital.pdf

3Disponible para su consulta en el siguiente enlace electronico: https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

“Disponible para su consulta en el siguiente enlace electrénico: https://www.dof.gob.mx/
notadetallephp?codigo=5512847&fecha=12/02/2018#gsc.tab=0

SArticulo 3, fraccidn XX, de la Ley General.
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ﬁ Medidas de
seguridad
administrativas

ﬂ Medidas de
seguridad
fisicas

ﬂ Medidas de
seguridad
técnicas

\A)] OCDE

A%od PNT

° Responsable
transmisor

Politicas y procedimientos para la ges-
tion, soporte y revisiéon de la seguridad
de la informacién a nivel organizacio-
nal, la identificacién, clasificacién vy
borrado seguro de la informacidn, asi
como la sensibilizacion y capacitacion
del personal, en materia de proteccion
de datos personaless®.

Son el conjunto de acciones y mecanis-
mos para proteger el entorno fisico de
los datos personales y de los recursos
involucrados en su tratamiento’.

Son el conjunto de acciones y mecanis-
mos que se valen de la tecnologia rela-
cionada con hardware y software para
proteger el entorno digital de los datos
personales y los recursos involucrados
en su tratamientos®.

Organizacion para la Cooperacion vy el
Desarrollo Econdmico.

Plataforma Nacional de Transparencia.

Cualquier autoridad, dependencia, enti-
dad, érgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, drganos
autdnomos, tribunales administrativos,
fideicomisos y fondos publicos y parti-
dos politicos, del orden federal, estatal o
municipal, que comunica los datos per-
sonales, en un formato estructurado y
comunmente utilizado, a un responsa-
ble receptor a peticién del titular.

8 Articulo 3, fraccién XXI, de la Ley General.
7 Articulo 3, fraccion XXII, de la Ley General.

8 Articulo 3, fraccidn XXIIl, de la Ley General.




° Responsable
receptor

P2Y Transmision

Cualquier autoridad, dependencia, enti-

dad, érgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, 6rganos
autonomos, tribunales administrativos,
fideicomisos y fondos publicos y parti-
dos politicos, del orden federal, estatal o
municipal, que recibe directamente del
responsable transmisor los datos perso-
nales, en un formato estructurado y co-
munmente utilizado, a peticion del titular;

Toda comunicaciéon de datos persona-
les realizada entre el responsable trans-
misor y el responsable receptor, a partir
de la portabilidad de datos personales.
Tratdndose de servicios de codmputo en
la nube, la comunicacion de datos per-

sonales de un servicio o aplicacién de
un responsable a otro.

@ UT Unidad de Transparencia.

Sector publico
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CAPITULO 1

¢QUE ES LA PORTABILIDAD?

1.1 Significado

La portabilidad de datos personales es el derecho que tiene la persona titu-
lar de obtener del responsable una copia de los datos objeto de tratamiento,
en un formato electrénico estructurado y comunmente utilizado que le per-
mita seguir haciendo uso de ellos®.

Sector publico

La OCDE define a la portabilidad como “La capacidad de una persona fisica
o juridica de solicitar que un titular de datos transfiera a la persona, o a un
tercero especifico, datos relativos a esa persona en un formato estructurado,
de uso comun y legible por mdquina de forma ad-hoc o continua”®

A su vez, el Acuerdo por el que se establece el Esquema de Interoperabilidad
y de Datos Abiertos de la Administracion Publica Federal”, define a la porta-
bilidad como “El conjunto de caracteristicas que permiten la transferencia
de la informacidn de un sistema o aplicacion a otro. Tratdndose de servicios
de computo en la nube, a la capacidad para trasladar un servicio de un pro-
veedor a otro”.

1.2 0bjeto de la portabilidad

La portabilidad de datos personales tiene por objeto que la persona titular
pueda solicitar™:

- Una copia de sus datos personales: Siempre y cuando los datos per-
sonales se hayan proporcionado directamente al responsable del tra-
tamiento al que se ha hecho la solicitud y en un formato estructurado
y comunmente utilizado;

- La transmision de sus datos personales a un responsable receptor:
Para que esto suceda, debe ser técnicamente posible la transmisidn,
y la persona titular tuvo que haber facilitado de manera directa sus
datos personales al responsable transmisor. Asimismo, se debe contar
con su consentimiento para efectuar el tratamiento, o bien, la suscrip-
cién de un contrato.

° Articulo 57 de la Ley General. Disponible para su consulta a través del siguiente enlace electrénico: https:/www.diputados.gob.mx
LeyesBiblio/pdf/LGPDPPSO.pdf

° Disponible para su consulta a través del siguiente enlace electrénico: https://www.oecd.org/daf/competition/data-portability-
interoperability-and-digital-platform-competition-2021.pdf

" Si bien es cierto que el Acuerdo en comento sdlo aplica a la Administracion Publica Federal, también lo es que, sirve como
referencia adicional que robustece lo previamente sefialado; aunado a que resulta aplicable a un sector de los sujetos obligados
de la LGPDPPSO. Articulo Segundo, fraccion XXIV, del Acuerdo por el que se establece el Esquema de Interoperabilidad y de Datos
Abiertos de la Administracion Publica Federal. Disponible para su consulta a través del siguiente enlace electrénico: http:/dof.gob.
mx/nota_detalle.pohp?codigo=5208001&fecha=06/09/2011#:~:text=ICULO%20PRIMERO.-,Se%20establece%20el%20Esquema %20
de%20Interoperabilidad%20y%20de%20Datos%20Abiertos,integraci%C3%B3n%20de%20los%20procesos%20relacionados

2 Articulo 7 de los Lineamientos de portabilidad. Disponibles para su consulta a través del siguiente enlace electrénico: http:/dof.
gob.mx/nota_detalle.php?codigo=5512847&fecha=12/02/2018
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Cabe senalar, que la portabilidad de los datos personales no impone obligacion
alguna al responsable de almacenar, preservar, guardar, mantener o conservar
todos los datos personales en su posesion en un formato estructurado y comun-
mente utilizado, sélo para garantizarla.

Asimismo, la organizacion o institucion que recibe los datos se convierte en nue-
vo responsable del tratamiento, y debe respetar los principios y deberes estable-
cidos enla Ley General, Lineamientos de portabilidad y Lineamientos Generales.

1.3 Sujetos obligados a realizar la portabilidad

Los sujetos obligados del orden federal, estatal y municipal a realizar la por-
tabilidad son™:

Autoridades;

Dependencias;

Entidades;

Organos y organismos de los Poderes Ejecutivo, Legislativo y Judicial;
Organos autéonomos;

Tribunales administrativos;

Fideicomisos y fondos publicos, y

Partidos politicos.

Los sujetos obligados senalados con antelacion tendrdn dicha caracteristica
sdlo en caso de que cuenten, con sistemas que permitan generar formatos
estructurados y comunmente utilizados para la portabilidad de datos perso-
nales, en términos de lo dispuesto en los Lineamientos de portabilidad.

1.4 Formatos estructurados y comunmente utilizados

Un formato adquiere la calidad de estructurado y cominmente utilizado,
cuando tenga las siguientes caracteristicas™:

® Sea electrénico, accesible y legible por medios automatizados, (es
decir, que sea posible la identificacidn, reconocimiento, extraccion,
explotacion o realizacidon de cualquier otra operacién con datos per-
sonales especificos);

Permita la reutilizacidon y/o aprovechamiento de los datos personales; y

Sea interoperable con otros sistemas informdticos.

® Articulo 3 de los Lineamientos de portabilidad. Disponibles para su consulta a través del siguiente enlace electrénico: http:/dof.
gob.mx/nota_detalle.php?codigo=5512847&fecha=12/02/2018

% Articulo 6 de los Lineamientos de Portabilidad. Disponibles para su consulta a través del siguiente enlace electrénico: http:/dof.
gob.mx/nota_detalle.php?codigo=5512847&fecha=12/02/2018
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Cabe senalar que, el formato estructurado y comunmente utilizado adquiere
dicha calidad con independencia del sistema informdtico utilizado para su
generacion y reproduccion.

Dada la amplia gama de datos que podria tratar un responsable del tra-
tamiento, los Lineamientos Generales no establecen caracteristicas especi-
ficas respecto al formato estructurado y cominmente utilizado que deben
proporcionarse. El formato podria diferir entre los diversos responsables, sin
embargo, de manera enunciativa, mds no limitativa, se podria considerar
que los siguientes formatos cuentan con dicha calidad:

ArChiVO csvV
de texto

(*.csv)

Lenguaje de
marcas de
hipertexto

(*.html)



CAPITULO 2

¢QUE ES LA INTEROPERABILIDAD?

2.1 Significado

La interoperabilidad es la capacidad de los responsables (transmisor y re-
ceptor), para compartir infraestructura y datos personales a través de la co-
nexidn de sus respectivos sistemas o plataformas tecnoldgicas.™

Asi, la interoperabilidad es entendida como la capacidad de los sistemas de
informacidn y de los procedimientos a los que éstos dan soporte, de compartir
datos y posibilitar el intercambio de informacion y conocimiento entre ellos.

La OCDE define a la interoperabilidad como: “La capacidad de diferentes
servicios digitales para trabajar juntos y comunicarse entre si”®

Por su parte, el Nuevo Marco Europeo de Interoperabilidad considera como
interoperabilidad a “La capacidad de las organizaciones para interactuar en
pos de objetivos mutuamente beneficiosos, lo que implica compartir infor-
macion y conocimientos entre estas organizaciones, a traves de los procesos
de negocio que soportan, por medio del intercambio de datos entre sus sis-
temas de TIC”V

Conforme a lo sefialado por el Dr. Oscar Raul Puccinelli en su articulo “El de-
recho a la portabilidad de los datos personales, origenes, sentido y alcances”,
la interoperabilidad es “La habilidad de organizaciones y sistemas dispares
y diversos para interaccionar con objetivos consensuados y comunes y con
la finalidad de obtener beneficios mutuos. La interaccion implica que las or-
ganizaciones involucradas compartan informacion y conocimiento a través
de sus procesos de negocio, mediante el intercambio de datos entre sus res-
pectivos sistemas de tecnologia de la informacion y las comunicaciones”®.

Asimismo, la International Organization for Standardization (Organizacion
Internacional de Estandarizacion), en la ISO/IEC 25010, define a la interope-
rabilidad como “La capacidad de dos o mds sistemas o componentes para
intercambiar informacion y utilizar la informacidn intercambiada.”®

s Articulo 2, fraccidn | de los Lineamientos de portabilidad. Disponibles para su consulta a través del siguiente enlace electrénico:
http:/dof.gob.mx/nota_detalle.php?codigo=5512847&fecha=12/02/2018

'® Disponible para su consulta a través del siguiente enlace electrénico: https://www.oecd.org/daf/competition/data-portability-
interoperability-and-digital-platform-competition-2021.pdf

7 Disponible para su consulta a través del siguiente enlace electrénico: https://ec.europa.eu/isa?/sites/default/files/eif brochure
final.pdf

8 PUCCINELLI, Oscar Raul. “El derecho a la portabilidad de los datos personales. Origenes, sentido y alcances”. Revista Pensamiento
Constitucional, Vol. 22, Num. 22, Pag. 207. Disponible para su consulta a través del siguiente enlace electrénico: https:/revistas.pucp.
edu.pe/index.php/pensamientoconstitucional/article/view/19945/19966

® Disponible para su consulta a través del siguiente enlace electronico: https://iso25000.com/index.php/normas-iso-25000/iso-
250107?start=3

Sector publico
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Adicional a lo anterior, en la fraccion XVIlI, del Articulo Segundo, del Acuerdo
por el que se establece el Esquema de Interoperabilidad y de Datos Abiertos
de la Administracidon Publica Federal®, la interoperabilidad es “La capaci-
dad de organizaciones y sistemas, dispares y diversos, para interactuar con
objetivos consensuados y comunes, con la finalidad de obtener beneficios
mutuos, en donde la interaccidn implica que las dependencias y entidades
compartan infraestructura, informacién y conocimiento mediante el inter-
cambio de datos entre sus respectivos sistemas de tecnologia de informacién
y comunicaciones”, que si bien es cierto, Unicamente aplica para la Adminis-
tracion Publica Federal, también lo es que, permite robustecer lo ya senalado.

En tal consideracidn, se puede advertir que la interoperabilidad es la capa-
cidad de comunicacion entre sistemas que utiliza distintos datos y formatos,
de modo que la informaciéon pueda ser compartida, accesible desde distintos
entornos y comprendida por cualquiera de ellos.

2.2 Relacion de la portabilidad y
la interoperabilidad

De conformidad con lo que hemos referido anteriormente, se advierte que la
portabilidad de datos y la interoperabilidad son distintas, poseen diferencias
legales y pueden implementarse de forma aisladag; sin embargo, se encuen-
tran estrechamente interrelacionadas, ya que ambas se centran en permitir
gue los sistemas se comuniquen entre ellos, no obstante, la interoperabilidad
permite que la portabilidad sea posible (transmisidon de datos personales).

De la misma maneraq, la portabilidad de datos y la interoperabilidad también
pueden superponerse; por ejemplo, la portabilidad continua de datos requie-
re de interoperabilidad para permitir que los sistemas se comuniquen entre
si y compartan datos de forma frecuente.

2.3 La interoperabilidad y la protecciéon
de datos personales

La interoperabilidad puede acarrear posibles riesgos o amenazas a la segu-
ridad de los datos personales; sin embargo, su éxito o fracaso dependerd en
gran medida del adecuado enfoque que se proporcione al momento de su
implementacidn, pues serd la columna vertebral, en el caso de la implemen-
tacidén de la portabilidad.

Resulta trascendental que el diseno e implementacion de herramientas, pla-
taformas y sistemas interoperables vayan conforme a lo establecido en los
Lineamientos de Portabilidad, a efecto de facilitar la interaccidon, comuni-
cacion digital e intercambio de informacién entre distintos responsables; el

20 Disponible para su consulta a través del siguiente enlace electrénico: http:/dof.gob.mx/nota_detalle
php?codigo=5208001&fecha=06/09/2011#:~:text=ICULO%20PRIMERO.-,Se%20establece%20el%20Esquema%20de %20
Interoperabilidad%20y%20de%20Datos%20Abiertos,integraci%C3%B3n%20de%20los%20procesos%20relacionados
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respeto a los derechos de la ciudadania; la cooperacién para el desarrollo;
una mayor eficacia en el despliegue y la prestacidn de los servicios y, por su-
puesto, una adecuada proteccion de los datos de las personas titulares.

Asimismo, es imprescindible que la interoperabilidad no menoscabe el de-
recho de la sociedad a la proteccion de sus datos, y se limite Unicamente a
transmitir la informacion estrictamente necesaria; a analizar que las condi-
ciones proporcionadas por estas herramientas, plataformas o sistemas inte-
roperables tengan en cuenta los elementos necesarios que permitan que el
tratamiento de datos se realice sin merma de las garantias que le son aplica-
bles a las personas titulares.

En tal consideracion, se recomienda la implementaciéon de medidas de se-
guridad que garanticen la proteccidn de la informacidn que se va a trans-
ferir y, con ello, evitar vulneraciones a este derecho fundamental; por lo que
es indispensable que los intercambios de informacién entre responsables
(transmisor y receptor) se realicen acompanados de las garantias suficien-
tes conforme lo sefiala la Ley aplicable, para generar confianza entre las per-
sonas titulares.

El mantenimiento y funcionamiento de manera segura de las diversas herra-
mientas, plataformas o sistemas interoperables a través de los cuales se ob-
tienen, almacenan, procesan y/o comparten datos personales, puede resultar
complejo y requiere de tiempo, conocimiento y recursos especializados; sin
embargo, esta tarea puede facilitarse cuando el responsable del tratamiento
de los datos identifica adecuadamente el uso de la informacién en cada uno
de los procesos desarrollados al interior de su organizacion.

Los datos personales objeto de portabilidad deberdn ser tratados conforme
a los principios de licitud, lealtad, finalidad, consentimiento, calidad, propor-
cionalidad, informacién y responsabilidad, asi como los deberes de seguri-
dad y confidencialidad y demds obligaciones a que se refiere la Ley General
o las legislaciones estatales de la materia.

En tal consideracion, un adecuado tratamiento conforme a los principios y
deberes sefalados ayudard a:

® Reducir el riesgo de un incidente y sus consecuencias desfavorables;

® Minimizar el dano a las personas titulares, asi como al responsable en
caso de presentarse un incidente;

® Prevenir el uso, acceso o tratamiento no autorizado;

Evitar y mitigar los efectos de una fuga y/o mal uso de los datos personales;

® Impedir la pérdida o destruccion no autorizada de datos personales;
asi como el robo, extravio o copia no autorizada de datos;

Sector publico
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Eludir el dano, alteracion o modificacién no autorizada;
Sortear danos a la reputacion e imagen del responsable y persona titular;

Evitar posibles sanciones a los responsables del tratamiento de los
datos personales;

Generar un esquema de privilegios para que la persona usuaria lleve a
cabo las actividades que requiere con motivo de sus funciones;

Revisar la configuracion de seguridad en la adquisiciéon, operacion,
desarrollo y mantenimiento del software y hardware, y

Gestionar las comunicaciones, operaciones y medios.

CAPITULO 3

¢QUE CONDICIONES DEBEN DE EXISTIR EN
LOS RESPONSABLES PARA IMPLEMENTAR LA
PORTABILIDAD Y GARANTIZAR EL DERECHO?

3.1 Normas técnicas

Para la portabilidad de datos personales, el responsable deberd considerar,
al menos, las siguientes normas técnicas?:

Implementar mecanismos, medios y procedimientos idéneos que permi-
tan a la persona titular obtener sus datos personales, sea de manera per-
sonal, por via electronica, a través de opciones de descarga establecidas
en sus pdginas oficiales de Internet, o por cualquier otra tecnologia que
considere pertinente;

Informar a la persona titular sobre los tipos de formatos estructurados y
comunmente utilizados disponibles, a través de los cuales podrd entregar
o transmitir los datos personales al responsable receptor, en funcion de
su naturaleza y la viabilidad para ser objeto de portabilidad conforme a
los requisitos en la norma aplicable. Cuando sea técnicamente posible,
la persona titular tendrd la opcidn de elegir el formato en el que desea
se le entreguen los datos personales o sean transmitidos al responsable
receptor, tal como ha quedado senalado en los ejemplos de formatos pro-
porcionados en el numeral 1.4. del presente documento; es decir, por una
parte, la portabilidad es un derecho de la persona titular a recibir una co-
pia de sus datos personales vy, por otrag, ofrece también la posibilidad de
mover, copiar o transmitir sus datos personales de un entorno informdtico
a otro, de un responsable del tratamiento a otro, sin impedimento alguno
y de manera fdcil;

2 Articulo 25 de los Lineamientos de portabilidad. Disponibles para su consulta a través del siguiente enlace electronico: http:/dof.
gob.mx/nota_detalle.php?codigo=5512847&fecha=12/02/2018
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® Garantizar, siempre y cuando sea técnicamente posible, la interope-
rabilidad del formato estructurado y comiunmente utilizado en el que
se entreguen los datos personales a la persona titular o los transmita
a otros sistemas y bases de datos en posesidn del responsable recep-
tor, con la finalidad de que los datos personales puedan ser comuni-
cados y reutilizados de manera uniforme y eficiente. Si bien se busca
garantizar y obtener como resultado la interoperabilidad del formato
en el que el responsable transmisor entregue los datos al responsable
receptor, eso no significa que ambos deban mantener sistemas com-
patibles, y

® Procurar que los servicios y sistemas electréonicos en su posesion man-
tengan la capacidad de interoperar con otros sistemas, como una
cualidad integral desde su diseno y a lo largo de su ciclo de vida, adop-
tando protocolos y estdndares que permitan el intercambio de datos
personales entre diversos sistemas o plataformas tecnoldgicas, con
independencia del lenguaje de programacion o plataforma en la que
fueron desarrollados. Asimismo, se busca que, en la transmision, los res-
ponsables proporcionen la mayor cantidad posible de metadatos con
un elevado nivel de precision; lo anterior, con la finalidad de preservary
conocer el significado preciso de la informacidén intercambiada.

3.2 Politicas de buen manejo y tratamiento
de datos personales

Previo a la transmisién de datos personales en un formato estructurado y
comunmente utilizado, el responsable transmisor y el responsable receptor
deberdn incorporar a su normativa politicas que aseguren el buen manejo
y tratamiento de los datos personales y los sistemas que los soportan, que
sean eficaces y utiles, y que establezcan pautas, obligaciones y responsabili-
dades para el personal que trata dichos datos personales.

Lo anterior, como un mecanismo para dar cumplimiento al principio de res-
ponsabilidad, asi como al deber de seguridad establecidos en la Ley General,
ya que las politicas de gestion y tratamiento de datos, asi como politicas de
seguridad complementarias son medidas de seguridad administrativas con-
forme a lo establecido en el articulo 3, fraccion XXI.

Al respecto, el Instituto ha emitido las Recomendaciones para la elaboracion
de Politicas internas de gestion y tratamiento de datos personales (Sector
Publico)?, a través de las cuales, se busca describir el proceso y los requisitos
minimos que deben tomarse en cuenta para crear las Politicas de Gestidon de
Tratamiento de Datos Personales adecuadas, eficaces y utiles para el sujeto
obligado, y que éstas, sean acordes con su propio contexto, sus objetivos, sus
finalidades y su competencia, y estén armonizadas con la implementaciéon
del Sistema de Gestion de Proteccion de Datos Personales.

2 Disponibles para su consulta a través del siguiente enlace electrénico: https:/home.inai.org.mx/wp-content/documentos/
DocumentosSectorPublico/RecomendacionesPol%C3%ADticasPDP.pdf
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De esta suerte, a partir de las recomendaciones antes referidas, y de la ma-
teria de la presente guia, se sugiere que los sujetos obligados, consideren
dentro de sus tratamientos de datos personales objeto de portabilidad, su
inclusion en el Documento de Seguridad, ya que este ultimo integra las me-
didas de seguridad técnicas, fisicas y administrativas adoptadas por el res-
ponsable para garantizar la confidencialidad, integridad y disponibilidad de
los datos personales que posee.

CAPITULO 4
¢REQUISITOS DE LA SOLICITUD DE
PORTABILIDAD?

41 Requisitos de la solicitud

Para el ejercicio del derecho de portabilidad serd necesario acreditar laiden-
tidad de la persona titular vy, en su caso, la identidad y personalidad con la
gue actue el representante legal de esta ultima.

En la solicitud de portabilidad de datos personales, los responsables NO po-
drdn imponer mayores requisitos que los siguientes:

® Nombre de la persona titular;

® Domicilio de la persona titular o cualquier otro medio para recibir
notificaciones;

® Documentos que acrediten la identidad de la persona titular;

® Documentos que acrediten la personalidad e identidad del
representante de la persona titular (en su caso);

® Senalar el drea responsable que trata los datos personales y ante el
cual se presenta la solicitud (de ser posible);

® Lapeticiondesolicitar una copia de sus datos personales en un formato
estructurado y comunmente utilizado, o bien, la transmisiéon sus datos
personales al responsable receptor;

® La explicaciéon general de la situacion de emergencia en la que se
encuentra la persona titular (en su caso), a efecto de que sean menores
los plazos de respuesta sobre la procedencia o improcedencia de su
solicitud y hacer efectiva la portabilidad de sus datos personales de
ser procedente;

® Cualguier otro elemento o documento que facilite la localizacién de los

datos personales.




En caso de que la persona titular solicite la transmision de los datos persona-
les, ademds de lo anterior, deberd incluir a la solicitud lo siguiente:

@ Ladenominacion del responsable receptor;

@ Documento que acredite la relacion juridica entre el responsable y la
persona titular; y

@ El cumplimiento de una disposicion legal o el derecho que pretende
ejercer (en su caso).

Cuando la persona titular solicite al responsable una copia de sus datos per-
sonales en un formato estructurado y comunmente utilizado, podrd acom-
panar a su solicitud el medio de almacenamiento para la elaboracidén de
la copia correspondiente, como por ejemplo USB, DVD, Blue Ray, entre otros,
de lo contrario, el responsable deberd proporcionarlo con el costo razonable
gue esto implique.

4.2 Plazos de respuesta del responsable

De manera genérica y sencilla, los plazos establecidos para que el responsa-
ble transmisor emita respuesta a la solicitud de portabilidad de datos perso-
nales son los siguientes:

o
adRn ,
RESPONSABLE 20 DIAS PARA DAR
TRANSMISOR RESPUESTA SOBRE
TENDRA: PROCEDENCIA

()
LA UT RECEPTORA
DEBERA NOTIFICAR A PERSONALES SOLICITADOS

LA UT TRANSMISORA O TRANSMITIRLOS AL
LA RECEPCION DE LOS 1DIA RESPONSABLE RECEPTOR

(en caso de que haya sido
DATOS PERSONALES

TRANSMISION & PARA PROPORCIONAR

COPIA DE LOS DATOS

procedente)
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4.3 Costos

La portabilidad de datos personales deberd ser GRATUITA salvo el cos-
to razonable que implique el medio de almacenamiento a través del cual se
entregue la copia de los datos personales en un formato estructurado y co-
munmente utilizado a la persona titular?.

La persona titular que solicite al responsable una copia de sus datos perso-
nales en un formato estructurado y comunmente utilizado podrd acompanar
a su solicitud el medio de almacenamiento para la elaboracién de la copia
correspondiente.

4.4 La portabilidad en el aviso de privacidad

Los responsables que traten datos personales sin importar sus facultades
y competencias estdn obligados a cumplir con el principio de informacion,
y poner a disposicion de la persona titular el aviso de privacidad de con-
formidad con lo dispuesto en la Ley General y Lineamientos Generales;?* lo
anterior, con independencia de que se requiera o no del consentimiento de la
persona titular para el tratamiento de sus datos personales.

En tal consideracién, el aviso de privacidad se puede poner a disposicion
de las personas titulares en dos modalidades: integral y simplificado. Cada
una de ellas cuentan con elementos informativos distintos y reglas generales
para su aplicacidén, en todo caso, tratdndose del aviso de privacidad integral,
el responsable deberd informar a la persona titular sobre la posibilidad que
tiene de solicitar la portabilidad de sus datos personales y su alcance; los
tipos o categorias de datos personales que técnicamente sean portables; el
o los tipos de formatos estructurados y comunmente utilizados disponibles
para obtener o transmitir sus datos personales, asi como, los mecanismos,
medios y procedimientos disponibles para que la persona titular solicite la
portabilidad de sus datos personales?.

Como se advierte, en cumplimiento al principio de informacién, es funda-
mental hacer del conocimiento de la persona titular a través del aviso de
privacidad, en el momento de la puesta a disposicion de éste, si se realiza o
no el tratamiento de datos personales en formatos estructurados y comun-
mente utilizados para la portabilidad de datos personales, en términos de lo
dispuesto en los articulos 57 de la Ley General, 6 y 8 de los Lineamientos de
Portabilidad.

2 Articulo 16 de los Lineamientos de portabilidad. Disponibles para su consulta a través del siguiente enlace electronico: http:/dof.
gob.mx/nota_detalle.php?codigo=5512847&fecha=12/02/2018

24 Ultima reforma publicada en el Diario Oficial de la Federacion el 25 de noviembre de 2020. Disponible para su consulta a través del
siguiente enlace electronico: https://www.dof.gob.mx/nota_detalle.php?codigo=5605789&fecha=25/11/2020

ZArticulo 11 de los Lineamientos de portabilidad. Disponibles para su consulta a través del siguiente enlace electrénico: http:/dof.
gob.mx/nota_detalle.php?codigo=5512847&fecha=12/02/2018
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CAPITULO 5

PROCEDIMIENTO PARA LA TRANSMISION DE LOS
DATOS PERSONALES

Para la transmision de los datos personales, el responsable deberd observar
el siguiente procedimiento?®:

Sector publico

Una vez que la persona titular presente la solicitud de porta-
bilidad ante la UT del responsable, éste deberd dar tramite y
entregar el acuse de recibo que corresponda;

Cuando el responsable no sea competente para atender la
solicitud de portabilidad, deberd hacer del conocimiento
de la persona titular dicha situacién dentro de los 3 DIAS si-
guientes a la presentacion de la solicitud, y en caso de poder-
lo determinar, orientarlo hacia el responsable competente;

La UT del responsable transmisor deberd dar respuesta por
el mismo medio en que se realizo la solicitud dentro de los 20
DIAS siguientes a partir de la recepcidn. En caso de que se tra-
te de una solicitud en situacion de emergencia, el plazo referi-
do se reducird a 10 DIAS, sin que proceda ampliacién alguna;

El plazo sefalado en el pdrrafo anterior (20 dias), podrd ser
ampliado por una sola vez hasta por 10 DIAS cuando asi lo
justifiquen las circunstancias, y siempre y cuando se le noti-
fique a la persona titular dentro del plazo de respuestg;

En caso de que la solicitud de portabilidad no satisfaga algu-
no de los requisitos senalados en el numeral 41de la presente
Guiaq, y el Instituto o los organismos garantes no cuenten con
elementos para subsanarla, se prevendrd a la persona titular
de los datos dentro de los 5 DIAS siguientes a la presentacion
de la solicitud, por una sola ocasion;

La persona titular tendrd un plazo de hasta 10 DIAS contados
a partir del dia siguiente al de la notificacién de la preven-
cion para que subsane la omision. En caso de que transcurra
el plazo antes senalado y no se desahogue la prevencion, la
solicitud se tendrd por no presentada. Cabe senalar, que el
referido requerimiento tendrd el efecto de interrumpir el pla-
zo que tiene el Instituto, o en su caso, los organismos garan-
tes, para resolver la solicitud de portabilidad;

26 Articulos 52, 53 de la Ley General, y 27 de los Lineamientos de portabilidad. Disponibles para su consulta a través de los
siguientes enlaces electrénicos: https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf y http:/dof.gob.mx/nota_detalle.
php?codigo=5512847&fecha=12/02/2018
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De resultar procedente la solicitud, una vez que el responsa-
ble notifigue la respuesta a la persona titular, ésta contard
con un mdximo de 3 DIAS contados a partir del dia siguiente
de la notificacion para proporcionar el medio de almacena-
miento para la copia de sus datos personales en un formato
estructurado y comunmente utilizado en caso de que NO lo
haya presentado junto con su solicitud;

Asimismo, en caso de que la persona titular no haya propor-
cionado previamente el medio de almacenamiento, el res-
ponsable en la notificacion de la respuesta que le proporcione
deberd hacer de su conocimiento el costo que tiene el medio
de almacenamiento para la elaboracién de la copia de los
datos personales en un formato estructurado y comunmen-
te utilizado. La persona titular tendrd un plazo mdximo de 3
DIAS para realizar el pago correspondiente contados a partir
del dia siguiente de la notificaciéon de la respuesta;

Una vez que la persona titular o, en su caso, su representante
realice el pago, deberd remitir copia del recibo correspondien-
te, con la identificacion del numero de folio de la solicitud de
portabilidad de datos personales que corresponda, a mds tar-
dar al DIA SIGUIENTE de realizarse el pago y a través del medio
que senald para oir y recibir notificaciones, o bien, presentan-
do personalmente una copia ante la UT del responsable;

El responsable deberd transmitir los datos personales dentro
de los 15 DIAS siguientes al dia de la notificacién de la res-
puesta a la persona titular. En caso de que ésta se encuentre
en una situacidén de emergencia y requiera una copia de sus
datos personales en un formato estructurado o comunmen-
te utilizado, o bien, la transmision de los mismos, el plazo no
deberd exceder de 7 DIAS;

El responsable transmisor deberd cifrar los datos personales,
en un formato estructurado y cominmente utilizado, duran-
te su envio al sistema o plataforma electrénica del responsa-
ble receptor;

El responsable transmisor y el responsable receptor deberdn
autorizar a una persona que se encargue de vigilar que en la
transmision de los datos personales se observen las condi-
ciones, normas, procedimientos y obligaciones técnicas pre-
vistas en los Lineamientos de portabilidad en todo aquello
que resulte aplicable;




La UT del responsable receptor deberd notificar a la UT del
responsable transmisor y a la persona titular la recepcion de
los datos personales, en un formato estructurado y comun-
mente utilizado, a mds tardar al DIA SIGUIENTE de la recep-
cion de éstos;

Las UT del responsable transmisor y del responsable recep-
tor deberdn coordinar la atencidn de las solicitudes de por-
tabilidad de datos personales, sin que ello implique realizar
o intervenir en el desarrollo de actividades de indole técnico
propias de las unidades administrativas competentes;

Sector publico

En caso de que la persona titular no recoja la copia de sus

datos personales en un formato estructurado y comunmente
utilizado, la UT del responsable deberd tener a disposicion de
la persona titular o, en su caso, de su representante la copia
durante un plazo mdximo de 60 DIAS, contados a partir del
dia siguiente en que se hubiere notificado la respuesta de pro-
cedencia a la persona titular o, en su caso, a su representante;

Transcurrido el plazo a que se refiere el pdrrafo anterior, el res-
ponsable deberd dar por concluida la atencion a la solicitud
de portabilidad de datos personales y proceder al borrado
seguro de los datos personales portables, a través de la apli-
cacioén de politicas, métodos y técnicas orientadas a la supre-
sion definitiva de éste, de tal manera que la probabilidad de
recuperar o reutilizar los datos personales sea minima.

Asimismo, se informa que contra la negativa de dar trdmite a toda solicitud
de portabilidad o por falta de respuesta del responsable, serd procedente la
interposiciéon del recurso de revision, en términos de lo dispuesto en el articu-
lo 94 de la Ley General.

GUIA PARA GARANTIZAR EL DERECHO DE PORTABILIDAD DE DATOS PERSONALES

Q
iy




Sector publico

GUIA PARA GARANTIZAR EL DERECHO DE PORTABILIDAD DE DATOS PERSONALES

@)
i

CAPITULO 6
IMPLEMENTACION DE LA PORTABILIDAD EN EL
SECTOR PUBLICO

A efecto de dar cumplimiento a lo establecido en la Ley General, Lineamien-
tos Generales y Lineamientos de Portabilidad, en el sector publico, el INAI
ha implementado a través de la PNT la posibilidad de ejercer el derecho de
portabilidad.

Asi, através de esta herramienta es posible registrar solicitudes de portabili-
dad en dos modalidades, como son:

® Permitir a las personas solicitantes acceder a un formato abierto,
comunmente utilizado de manera directa y,

® Solicitar la transmision de datos personales entre los sistemas
electronicos de los sujetos obligados.

De este modo, con la implementacion del derecho de portabilidad en la PNT,
México se pone a la vanguardia internacional con la portabilidad de datos
personales entre sujetos obligados en el sector publico, pues permite la ges-
tidn de solicitudes, siendo responsabilidad de los mismos sujetos obligados el
tratamiento, entrega o transmisidn de los datos personales fuera de la PNT,
previa acreditacion de la identidad.

Asi, tratdndose del sector publico, el presente apartado tiene como finali-
dad que los responsables del tratamiento de los datos personales lo tomen
como referencia e implementen este derecho con mayor frecuencia desde su
origen: reconociendo la importancia de la digitalizacion y la automatizacion
de sus archivos, ademds de impulsar una correcta gestion documental y la
mejora de las condiciones técnicas de operacidén, para homogeneizar los sis-
temas de bases de datos personales y, con ello, minimizar los riesgos de fuga,
robo o pérdida de informacion.

6.1 Garantia del derecho de portabilidad de
datos personales

a) Procedencia de la portabilidad

En términos del articulo 10 de los Lineamientos de Portabilidad, para garan-
tizar el derecho a la portabilidad de datos personales no impone el deber
de los responsables de almacenar, preservar, guardar, mantener o conservar
todos los datos personales en su posesion en un formato estructurado y co-

munmente utilizado, para tal fin.




Sin embargo, es pertinente senalar que soélo serdn objeto de portabilidad,
como regla general, los datos personales que se encuentren en un forma-
to electronico estructurado y comunmente utilizado. Cabe senalar, que la
portabilidad de los datos personales impone la obligacién al responsable de
procesar, filtrar, seleccionar, extraer y diferenciar los datos personales que
son objeto de portabilidad, previa identificacion de aquellos datos que no
son susceptibles de portabilidad.

Es decir, si se realiza el tratamiento de datos personales en formatos estruc-
turados y comunmente utilizados, la obligacion de portabilidad de datos
personales se tendrd por cumplida por parte del Responsable, cuando se en-
tregue a la persona titular o, en su caso, su representante, copia de sus datos
personales en los referidos formatos, previo pago del costo del medio de al-
macenamiento cuando asi corresponda, o bien, cuando la persona titular o
su representante hubiere sido notificado por el Instituto, sobre la transmisiéon
de los datos personales al Responsable receptor conforme a los términos en

gue fue planteada la solicitud.

Bajo esta consideracion, procederd la portabilidad de los datos personales si:

® El tratamiento se efectua por medios automatizados o electrénicos y
en un formato estructurado y comunmente utilizado;

® Los datos personales de la persona titular se encuentren en posesion
del responsable o sus encargados;

® Los datos personales conciernan a la persona solicitante, o bien, a
personas fisicas vinculadas a un fallecido que tengan un interés juridico;

® La persona promovente hubiere proporcionado directamente al
responsable sus datos personales, de forma activa y consciente, lo cual
incluye los datos personales obtenidos en el contexto del uso, la prestacion
deunservicioolarealizacidondeuntrdmite,obien,aquellos proporcionados
por la persona titular a través de un dispositivo tecnolégico;

® La portabilidad de los datos personales no afecte los derechos y
libertades de terceros;

©® Cuando exista una relacion juridica entre el responsable receptor y la
persona titular, y

® Cuando se dé cumplimiento a una disposicidn legal, o bien, la persona
titular pretenda ejercer algun derecho.

Sector publico

GUIA PARA GARANTIZAR EL DERECHO DE PORTABILIDAD DE DATOS PERSONALES

Q
iy




Sector publico

GUIA PARA GARANTIZAR EL DERECHO DE PORTABILIDAD DE DATOS PERSONALES

g

=

b) Improcedencia de la portabilidad

En caso contrario, el derecho de portabilidad se garantizard a la persona ti-
tular, informdndole, desde la puesta a disposicidon del aviso de privacidad, o
bien, al momento de atencidén a la solicitud de derechos ARCO y Portabilidad,
gue no se realiza el tratamiento de datos personales en términos del articulo
57 de la Ley General.?

En ese mismo sentido, no serd objeto de la portabilidad de datos personales
la siguiente informacion:

® Aquella inferida, derivada, creada, generada u obtenida a partir del
andlisis o el tratamiento efectuado por el responsable sobre los datos
personales proporcionados directamente por la persona titular;
por ejemplo, los datos que hubieren sido sometidos a un proceso de
personalizacion, recomendacidn, categorizacion, creacion de perfiles
u otros procesos similares o andlogos;

® Lospseuddnimos, salvoque éstos se encuentren claramente vinculados
a la persona titular y puedan identificarlo o lo hagan identificable,
cuando el responsable cuente con informacién adicional que permita
su individualizacion e identificacion, y

® Los datos personales sujetos a un proceso de disociacion; de tal
manera que no puedan relacionarse a la persona titular, ni permitir
la identificacion de la misma, con excepcion de aquellos que, por
medio de un procedimiento posterior, se puedan asociar de nuevo a la
persona titular.

Adicionalmente, es preciso sefalar que, como regla general, el responsable
podrd negar la portabilidad de datos personales cuando se trate de infor-
macion referida anteriormente, o bien, cuando se actualice alguno de los su-
puestos previstos en el articulo 55 de la Ley General, en el cual se prevén las
Unicas causas en las que el ejercicio de los derechos ARCO y de Portabilidad
no serdn procedentes.?®

28 Articulo 23 de los Lineamientos de Portabilidad. Disponibles para su consulta a través del siguiente enlace electrénico: http:/dof.
gob.mx/nota_detalle.php?codigo=5512847&fecha=12/02/2018
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CAPITULO 7
BENEFICIOS DE LA PORTABILIDAD

La portabilidad de los datos permite a las personas usuarias cambiar fdcil-
mente a nuevos y mejores bienes y servicios, fomentando una mayor posibi-
lidad de eleccién, competencia e innovacion.?®

A través del ejercicio de este derecho, las personas titulares pueden obtener
la informacidon que han entregado a distintas instituciones y realizar los tra-
mites que deseen, sin necesidad de que terceras personas o intermediarios
accedan a ella.

Asi, de manera enunciativa, se podrian sefalar los siguientes beneficios de la
portabilidad:

Ampliala posibilidad de utilizacidny reutilizacion de los datos personales;
Otorgaalaspersonasun mayorcontrol de sus propiosdatos personales;
Otorga la posibilidad de combinar datos de diferentes fuentes;
Reduce costos en la transmisién de datos;

Aumenta para la persona titular la sencillez para la transmision de sus
datos personales y en la realizacion de diversos trdmites de servicios

publicos (ahorran tiempo y dinero);

Disminuye costos para las personas titulares (evitan que se desplacen
de una institucién a otra para transmitir su informacién);

Inhiben posibles actos de corrupcion;
Potencializa la transparencia;
Inexistencia de intermediarios;

Fomenta y facilita la competencia e innovacion (plataformas digitales,
sistemas de informacidn, aplicaciones software, entre otros);

Fomenta la conectividad entre los diversos sistemas de salud;

Permite el acceso a informacion en tiempo real (como en el caso de
expediente clinicos);

2 OCDE, 2015, Disponible para su consulta en el siguiente enlace electrénico: https://colaboracion.dnp.gov.co/CDT/Prensa/Agenda-
workshop-online-platforms-%20Feb-2022.pdf
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Reduce tiempos de atencidn a pacientes de servicios de salud (se les
puede atender desde cualquier punto de la Republica Mexicana);

Comparte y agiliza el flujo de datos en condiciones de confiabilidad y
oportunidad,;

Permite el acceso y ejercicio de diversos derechos como a la justicia, la
educacion vy la salud;

Permite el cambio de una institucion educativa a otra.

Finalmente, en caso de que la persona titular de los datos personales requie-
ra informacién adicional para ejercer su derecho de portabilidad, el INAI le
orienta a través de nuestro Centro de Atencidn a la Sociedad (CAS), de lunes
a jueves, en un horario de 9:00 a 18:00 horas y los viernes, de 9:00 a 15:00 ho-
ras, en horario continuo, poniendo a su disposicion los siguientes medios de
comunicacion:

Llame al Tel-INAI, al niumero telefdénico:
8008354324

Envie correo electréonico a la siguiente

direccion: atencion@inai.org.mx

Envie correo postal o acuda a asesoria
presencial en el domicilio ubicado en:
Avenida Insurgentes Sur, Numero 3211,
planta baja, Colonia Insurgentes Cui-
cuilco, Alcaldia Coyoacdn, Cédigo Postal
04530, en la Ciudad de México, o bien,

Visite nuestro micrositio: http://inicio.ifai.
org.mx/SitePages/Contactanosf.aspx



mailto:atencion@inai.org.mx
http://inicio.ifai.org.mx/SitePages/Contactanosf.aspx
http://inicio.ifai.org.mx/SitePages/Contactanosf.aspx
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