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Introduccién

“‘Calificar a la violencia de genero como un asunto de
mujeres es parte del problema. Da a una enorme cantidad
de hombres la excusa perfecta para no prestar atencion.”

(Jackson Katz)

La Constitucion Politica de los Estados Unidos Mexicanos, en los articulos 6 y 16,
establecen los derechos a la proteccion de los datos personales y a la informacion
sobre la vida privada, asi como el derecho a acceder, rectificar, corregir y oponer-
se a su tratamiento, estableciendo la excepcion cuando se trate por razones de
seguridad nacional, orden, seguridad y salud publicas o para proteger derechos
de terceros.

Asi, en materia de derechos humanos, el Instituto Nacional de Transparencia, Ac-
ceso a la Informacion y Proteccion de Datos Personales (INAI), se encuentra obli-
gado a promover, respetar, protegery garantizar los derechos humanos, asi como
los principios de igualdad y no discriminacion.

Bajo este contexto, la presente Guia pretende ser una herramienta para orientar y
fortalecer la actuacion de los sujetos obligados de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados en el tratamiento de los
datos personales de mujeres que han sido victimas de violencia, para que la ac-
tuacion de las autoridades se apegue al marco normativo nacional e internacional,
que garantiza el respeto a la proteccion de datos de caracter personal de las mu-
jeres victimas de violencia.

Lo anterior, pues es importante reforzar el tratamiento de datos personales por
parte de los sujetos obligados para garantizar la privacidad de las mujeres que
ingresan a sus instituciones, considerando los derechos fundamentales que re-
conoce la Constitucion Politica de los Estados Unidos Mexicanos vy los tratados
internacionales, en materia de proteccién a los datos personales y privacidad.

De igual forma, cualquier victima u ofendido en un delito, en términos de los arti-
culos 6, 16, asi como el 20, apartado C, fraccion VI de nuestra Carta Magna, tienen
derecho a la confidencialidad de su identidad y otros datos personales, cuando:
sean menores de edad; cuando se trate de delitos de violacion, trata de personas,
secuestro o delincuencia organizada; y cuando a juicio del juzgador sea hecesario
para su proteccion, salvaguardando en todo caso los derechos de la defensa; es
decir, en estos casos los datos de las victimas no deben de ser publicos, debien-
do los responsables dar un trato preferencial a todas aquellas personas que han
sido victimas de violencia.
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EL INAI comprometido a garantizar el derecho humano fundamental a la protec-
cion de datos personales, y la privacidad de las personas, y atendiendo al deber
constitucional de proteger y garantizar los derechos humanos de conformidad
con los principios de universalidad, interdependencia, indivisibilidad y progresi-
vidad, que le permite la incorporacion de la perspectiva de la proteccion de los
datos personales en las actividades administrativas en las instituciones publicas,
con fundamento en lo dispuesto por el articulo 89, fracciones |, Xll y XIX de la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,
pone a disposicion de los responsables la presente Guia para asegurar que sus
acciones respondan a las demandas de las mujeres que luchan por sus derechos
a una vida libre de violencia.

Glosario

A efecto de facilitar la comprension de la presente Guia, se entendera por:

» Acciones Afirmativas: Es el conjunto de medidas de caracter temporal co-
rrectivo, compensatorio y/o de promocion, encaminadas a acelerar la igual-
dad sustantiva entre mujeres y hombres*

* Brechas de Género: Es una medida estadistica que da cuenta de la distancia
de mujeres y hombres con respecto a un mismo indicador. Refleja la brecha
existente entre los sexos respecto a las oportunidades de acceso y control
de recursos econdmicos, sociales, culturales y politicos, entre otros?

¢ Constitucion Politica de los Estados Unidos Mexicanos: Constitucion Politica.

» Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a traves
de cualquier informacion.3

» Datos personales sensibles: Aquellos que se refieran a la esfera mas intima
de su titular, o cuya utilizacion indebida pueda dar origen a discriminacion o
conlleve un riesgo grave para éste. De manera enunciativa mas no limitativa,
se consideran sensibles los datos personales que puedan revelar aspectos
como origen racial o étnico, estado de salud presente o futuro, informacion
genética, creencias religiosas, filosoficas y morales, opiniones politicas y pre-
ferencia sexual

*Articulo 5, fraccion | de la Ley General para la Igualdad entre Hombres y Mujeres.
2https://crpd.cepal.org/3/sites/crpd3/files/presentations/panelz_marcelaeternod.pdf

3Articulo 3, fraccion IX de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
“Articulo 3, fraccion X de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
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* Derechos ARCO: Son los derechos de acceso, rectificacion, cancelacion y
oposicion al tratamiento de datos personales, contenidos en el articulo 16,
parrafo segundo de la Constitucion Politica de los Estados Unidos Mexica-
nos y Titulo Tercero Capitulos |y Il de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

e Discriminacion: Toda distincion, exclusion o restriccion que, basada en el ori-
gen étnico o nacional, sexo, edad, discapacidad, condicion social o econémi-
ca, condiciones de salud, embarazo, lengua, religion, opiniones, preferencias
sexuales, estado civil o cualquier otra, tenga por efecto impedir o anular el
reconocimiento o el gjercicio de los derechos y la igualdad real de oportuni-
dades de las personas.®

 Discriminacion contra la Mujer: Toda distincion, exclusion o restriccion ba-
sada en el sexo que tenga por objeto o por resultado menoscabar o anular
el reconocimiento, goce o gjercicio por la mujer, independientemente de su
estado civil, sobre la base de la igualdad del hombre y la mujer, de los dere-
chos humanos y las libertades fundamentales en las esferas politica, econo-
mica, social, culturaly civil o en cualquier otra esfera.®

» Encargado: Es la persona fisica o juridica, publica o privada, ajena a la or-
ganizacion del responsable, que sola o conjuntamente con otras trate datos
personales a nombre y por cuenta de éste”

» Género: Se refiere a los atributos sociales y las oportunidades asociadas a
ser hombre o mujer, y las relaciones entre mujeres y hombres, ninas y ninos.
Estos atributos, oportunidades y relaciones se establecen y se aprenden en
la sociedad, son especificos al contexto o tiempo, y pueden cambiar.®

¢ Instituto o INAI: Al Instituto Nacional de Transparencia, Acceso a la Informa-
cion y Proteccion de Datos Personales, el cual es el organismo garante de la
Federacion en materia de proteccion de datos personales en posesion de los
sujetos obligados.

* Igualdad de género. Situacion en la cual mujeres y hombres acceden con las
mismas posibilidades y oportunidades al uso, controly beneficio de bienes, ser-
vicios y recursos de la sociedad, asi como a la toma de decisiones en todos los
ambitos de la vida social, economica, politica, culturaly familiar.?

¢ lgualdad sustantiva. Es el acceso al mismo trato y oportunidades para el
reconocimiento, goce o gjercicio de los derechos humanos vy las libertades
fundamentales.*®

5Articulo 5, fraccion Il de la Ley General de Igualdad entre hombres y mujeres

SArticulo 5, fraccion Ill de la Ley General de Igualdad entre hombres y mujeres

7Articulo 3, fraccion XV de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
8https.//www.gob.mx/conavim/articulos/a-que-nos-referimos-cuando-hablamos-de-sexo-y-genero
SArticulo 5, fraccion IV de la Ley General de Igualdad entre hombres y mujeres

°Articulo 5, fraccion V de la Ley General de Igualdad entre hombres y mujeres
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* LGPDPPSO o Ley General: A la Ley General de Proteccion de Datos Persona-
les en Posesion de Sujetos Obligados.

* LGAMVLV: A la Ley General de Acceso de las Mujeres a una vida libre de violencia.

» Perspectiva de género: Concepto que se refiere a la metodologia y los me-
canismos que permiten identificar, cuestionar y valorar la discriminacion,
desigualdad y exclusion de las mujeres, que se pretende justificar con base
en las diferencias biologicas entre mujeres y hombres, asi como las acciones
que deben emprenderse para actuar sobre los factores de genero y crear
las condiciones de cambio que permitan avanzar en la construccion de la
igualdad de género.*

» Responsable(s): Los sujetos obligados de la Ley General; es decir, cualquier
autoridad, entidad, érgano y organismo de los Poderes Ejecutivo, Legislati-
vo y Judicial, 6rganos autonomos, partidos politicos, fideicomisos y fondos
publicos en el ambito federal, mismos que deciden sobre el tratamiento de
datos personales.

e Titular: la persona fisica a quien corresponden los datos personales.*?

» Sexo. conjunto de diferencias biologicas, anatomicas y fisiologicas de los se-
res humanos que los definen como mujeres u hombres. Incluye la diversidad
evidente de sus organos genitales externos e internos, las particularidades
endocrinas que los sustentan y las diferencias relativas a la funcion de la
procreacion.3

» Transversalidad: Es el proceso que permite garantizar la incorporacion de la
perspectiva de género con el objetivo de valorar las implicaciones que tiene
para las mujeres y los hombres cualquier accion que se programe, tratando-
se de legislacion, politicas publicas, actividades administrativas, econdmicas
y culturales en las instituciones publicas y privadas.*

» Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencion, uso, registro, organizacion, con-
servacion, elaboracion, utilizacion, comunicacion, difusion, almacenamien-
to, posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o
disposicion de datos personales.*s

“Articulo 5, fraccion VI de la Ley General de Igualdad entre hombres y mujeres.

2Articulo 3, fraccion XXXI de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
B3Politica de Igualdad de Género y No Discriminacion del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales INAI

“Articulo 5, fraccion VIl de la Ley General para la Igualdad entre hombres y mujeres.

BArticulo 3, fraccion XXXIIl de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
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* Tratamiento intensivo o relevante de datos personales: De conformidad con
lo dispuesto en el articulo 75 de la LGPDPPSO, se esta en presencia de un trata-
miento intensivo o relevante de datos personales cuando existen riesgos inhe-
rentes a los datos personales a tratar, se traten datos personales sensibles y se
efectuen o pretendan efectuar transferencias de datos personales.

* Victima: Es la mujer de cualquier edad a quien se le inflige cualquier tipo de violencia ®

 Violencia contra las Mujeres: Cualquier accion u omision, basada en su género,
que les cause dano o sufrimiento psicologico, fisico, patrimonial, economico,
sexual o la muerte tanto en el ambito privado como en el publico.”

* Violencia digital: Es toda accion dolosa realizada mediante el uso de tecno-
logias de la informacion y la comunicacion, por la que se exponga, distribuya,
difunda, exhiba, transmita, comercialice, oferte, intercambie o comparta ima-
genes, audios o videos reales o simulados de contenido intimo sexual de una
persona sin su consentimiento, sin su aprobacion o sin su autorizacién y que le
cause dano psicologico, emocional, en cualquier ambito de su vida privada o
en su imagen propia. Asi como aquellos actos dolosos que causen dano a la
intimidad, privacidad y/o dignidad de las mujeres, que se cometan por medio
de las tecnologias de la informacion y la comunicacion. *®

 Violencia mediatica: Es todo acto a través de cualquier medio de comunica-
cion, que de manera directa o indirecta promueva estereotipos sexistas, haga
apologia de la violencia contra las mujeres y las ninas, produzca o permita la
produccion y difusion de discurso de odio sexista, discriminacion de genero o
desigualdad entre mujeres y hombres, que cause dano a las mujeres y ninas
de tipo psicologico, sexual, fisico, economico, patrimonial o feminicida. La vio-
lencia mediatica se egjerce por cualquier persona fisica 0 moral que utilice un
medio de comunicacion para producir y difundir contenidos que atentan contra
la autoestima, salud, integridad, libertad y seguridad de las mujeres y ninas, que
impide su desarrollo y que atenta contra la igualdad.*®

®Articulo 5, fraccion VI de la Ley General de Acceso de las Mujeres a una vida libre de violencia.
7Articulo 5, fraccion IV Ley General de Acceso a una vida libre de violencia.

® Articulo 20 Quater de la Ley General de Acceso a una vida libre de violencia.

“Articulo 20 Quinquies de la Ley General de Acceso a una vida libre de violencia.
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Objetivo

Brindar a los responsables de la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados, implicadas en la atencién a las victimas de
violencia, una herramienta que les permita desde la perspectiva de la proteccion
de datos personales, tutelar y proteger los derechos de las mujeres victimas de
violencia, con la intervencion respetuosa en el procesamiento de la informacion
personal durante el gjercicio de sus atribuciones.

Justificacion

De acuerdo con los datos registrados por el Banco Nacional de Datos e Informa-
cion sobre casos de violencia contra mujeres, hasta el mes de octubre de 2021, el
total de casos registrados de violencia contra las mujeres a nivel nacional fueron
de 968 mil 6082,

Respecto a la violencia a la que son sometidas las mujeres por diversos factores
el Secretario General de las Naciones Unidas en su Informe del “Estudio a fondo
sobre todas las formas de violencia contra la mujer”, senala que: “Las numerosas
formas y manifestaciones de la violenciay las diferentes experiencias de violencia
sufridas por las mujeres apuntan a la interseccion entre la subordinacion basada
en el géneroy otras formas de subordinacion experimentadas por las mujeres en
contextos especificos."

De ahi, la importancia de hacer frente a la problematica de violencia contra las
mujeres, a partir del contexto de la proteccion de los datos personales cuando
han sido victimas de violencia; ante ello, el INAI se encuentra facultado, en térmi-
nos del articulo 89, fracciones |, Xll y XIX de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados para realizar un aporte contra este
fendmeno social que cada vez es mayor, brindando los responsables que tratan a
mujeres victimas de violencia, herramientas que les permitan tomar medidas es-
pecificas que garanticen a las mujeres el derecho humano de proteger sus datos
personales, en la atencion de casos de violencia en contra de las mujeres.

20| a informacion puede ser consultada en el siguiente enlace; https://banavim.segob.gob.mx/Banavim/Informacion_
Publica/Informacion_Publica.aspx

2 Naciones Unidas, Poner fin a la violencia contra la mujer. De las palabras lo hechos, Estudio del Secretario General
Naciones Unidas, Naciones Unidas, 2006.
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CAPITULO 1. Marco Juridico
1.1 Nacional

La Constitucion Politica de los Estados Unidos Mexicanos reconoce el derecho
de las personas de gozar los derechos humanos que le son inherentes, y la con-
secuente obligacion de las autoridades del Estado de promoverlos, respetarlos,
protegerlos y garantizarlos con apego a dicha Ley Fundamental y los tratados
internacionales en materia de derechos humanos que el Estado Mexicano haya
ratificado.

Todas las autoridades, en el ambito de sus competencias, tienen la obligacion de
promover, respetar, proteger y garantizar los derechos humanos de conformidad
con los principios de universalidad, interdependencia, indivisibilidad y progresivi-
dad. En consecuencia, el Estado debera prevenir, investigar, sancionar y reparar
las violaciones a los derechos humanos, en los términos que establezca la ley.?

La Ley General de Proteccién de Datos Personales en Posesiéon de Sujetos Obli-
gados fija las bases, principios y procedimientos que garantizan el derecho a la
proteccion de datos personales en posesion de todo ente publico de los tres or-
denes de gobierno que toda persona fisica tiene; asi también, asegura que toda
persona pueda ejercer el derecho a la proteccion de los datos personales. Asi, su
implementacion tiene como uno de sus propositos disminuir las conductas in-
adecuadas de los servidores publicos en relacion con el tratamiento de los datos
personales.

Asimismo, la Ley General para la Igualdad entre Mujeres y Hombres tiene por
objeto regular y garantizar la igualdad de oportunidades, asi como proponer los
lineamientos y mecanismos institucionales que orienten a la Nacion hacia el cum-
plimiento de la igualdad sustantiva en los ambitos publico y privado, promoviendo
el empoderamiento de las mujeres y la lucha contra toda discriminacion basada
en el sexo.*

Por su parte, la Ley General de Acceso de las Mujeres a una Vida Libre de Violen-
cia tiene por objeto prevenir, sancionar y erradicar la violencia contra las mujeres,
y establece como principios rectores para el acceso a una vida libre de violencia:
() la igualdad juridica entre la mujer y elhombre; (i) el respeto a la dignidad huma-
na de las mujeres; (iii) la no discriminacion, y la (iv) libertad de las mujeres®.

Adicionalmente, la Ley General de Victimas tiene por objeto reconocer y garanti-
zar los derechos de las victimas del delito y de violaciones a derechos humanos,
en especial el derecho a la asistencia, proteccion, atencion, verdad, justicia, re-
paracion integral, debida diligencia y todos los demas derechos consagrados en

2 Pyede consultarse en. http://www.diputados.gob.mx/LeyesBiblio/ref/cpeum.htm

23 Puede consultarse en http://www.diputados.gob.mx/LeyesBiblio/ref/lgpdppso.htm

2 Pyede consultarse en: http://www.diputados.gob.mx/LeyesBiblio/ref/lgimh.htm

%5 Pyede consultarse en el siguiente enlace: http://www.diputados.gob.mx/LeyesBiblio/ref/lgamvlv.htm
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ella, en la Constitucion, en los Tratados Internacionales de derechos humanos de
los que el Estado Mexicano es parte y demas instrumentos de derechos humanos;
establecery coordinar las acciones y medidas hecesarias para promover, respetar,
proteger, garantizar y permitir el ejercicio efectivo de los derechos de las victimas;
asi como implementar los mecanismos para que todas las autoridades en el am-
bito de sus respectivas competencias cumplan con sus obligaciones de prevenir,
investigar, sancionar y lograr la reparacion integral; establecer los deberes y obli-
gaciones especificos a cargo de las autoridades y de todo aquel que intervenga
en los procedimientos relacionados con las victimas, entre otros.?

Ahora bien, cabe mencionar que, en México se realizaron un conjunto de reformas
legislativas encaminadas a reconocer la violencia digital y sancionar la cibervio-
lencia, conocida como la Ley Olimpia, lo que ha permitido visibilizar esta forma
de violencia de géenero mediante su tipificacion como delito, misma que surge a
partir de la difusion de un video de contenido sexual no autorizado, impulsando
inicialmente por la victima de este video a reformar el Codigo Penal del Estado de
Puebla, para tipificar dichas conductas como violacion a la intimidad.

Actualmente, son 29 Entidades Federativas que han tipificado esta conducta, a
saber, Aguascalientes, Baja California, Baja California Sur, Campeche, Chiapas,
Chihuahua, Ciudad de Meéxico, Coahuila, Colima, Durango, Estado de México,
Guanajuato, Guerrero, Hidalgo, Jalisco, Michoacan, Morelos, Nuevo Ledn, Oaxaca,
Puebla, Querétaro, Quintana Roo, Sinaloa, Sonora, Tamaulipas, Tlaxcala, Veracruz,
Yucatan y Zacatecas.

Mediante la denominada “Ley Olimpia" se ha definido a la violencia digital en Mé-
xico como aquellas acciones en las que se expongan, difundan o reproduzcan
imagenes, audios o videos de contenido sexual intimo de una persona sin su con-
sentimiento, a traves de medios tecnologicos y que por su nhaturaleza atentan
contra la integridad, la dignidad y la vida privada de las mujeres causando dano
psicologico, econodmico o sexual tanto en el ambito privado como en el publico,
ademas de dano moral, tanto a ellas como a sus familias.

Por otro lado, el paquete de reformas legislativas conocida como “Ley Ingrid” es
el resultado de la exigencia de la sociedad para frenar la exposicion de imagenes
del cuerpo mutilado de una mujer en las redes sociales y los medios de comu-
nicacion, filtradas del expediente de la fiscalia con el cuerpo de una victima de
homicidio en la Ciudad de México el 9 de febrero de 20207

Este conjunto de reformas legislativas, tienen por objeto evitar la exposicion de
las personas victimas de violencia en las redes sociales y los medios de comuni-
cacion para proteger su intimidad, dignidad y sus datos personales; asi como de
sus familiares, y combatir con estas reformas la violencia mediatica de género y
su normalizacion; sancionando a las personas y servidores publicos que se involu-
cren en este tipo de conductas.

26 Puede consultarse en el siguiente enlace: http:/www.diputados.gob.mx/LeyesBiblio/ref/lgvs.htm
27 | a informacion puede consultarse en el siguiente enlace: http://ordenjuridico.gob.mx/violenciagenero/LEY%20INGRID.pdf
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http://ordenjuridico.gob.mx/violenciagenero/LEY INGRID.pdf

El 23 de febrero de 2021, los legisladores de la Ciudad de México aprobaron el
dictamen para reformar el Codigo Penal local, con lo cual, se podria imponer de
dos a seis anos de prision y una multa de quinientas a mil Unidades de Medida y
Actualizacion a la persona servidora publica que de forma indebida difunda infor-
macion reservada o documentos del lugar de los hechos o del hallazgo relacio-
nado con algun procedimiento penal. 28

Dada la relevanciay necesidad de legislar en esta materia, en diversos Estados de
la Republica se ha empezado a replicar las iniciativas “Ley Olimpia"y “Ley Ingrid”
para incluir en sus legislaciones la violencia digital como una violencia contra las
mujeres a las ya existentes.

1.2 Internacional

La Declaracion Universal de Derechos Humanos establece en su articulo 1 que
“Todos los seres humanos nacen libres e iguales en dignidad y derechos vy, do-
tados como estan de razén y conciencia, deben comportarse fraternalmente los
unos con los otros™e.

En este sentido, al reconocerse que todas las personas tienen los mismos dere-
chosy libertades proclamados en esa declaracion, cualquier violencia que llegare
a ejercerse en contra de las personas, representaria una violacion de sus dere-
chos humanos, por lo que México al ser parte de esta Declaracion se obliga a rea-
lizar acciones para garantizar su erradicacion, abarcando para tal efecto cualquier
tipo de violencia, incluso la violencia de género.

En el ambito Internacional la Convencién sobre la Eliminacion de todas las For-
mas de Discriminacién contra la Mujer, de la que México es parte, se reconoce
que los paises signatarios deben adoptar las medidas necesarias a fin de elimi-
nar la discriminacion contra la mujer, entendida como toda distincion, exclusion
o restriccion basada en el sexo que tenga por objeto o resultado menoscabar o
anular el reconocimiento, goce o ejercicio de la mujer, independientemente de su
estado civil, sobre la base de la igualdad del hombre y la mujer, de los derechos
humanos vy las libertades fundamentales en las esferas politica, econémica, so-
cial, cultural y civil o en cualquier otra esfera3°

La Convencion Americana Sobre Derechos Humanos (Pacto de San José) garan-
tiza a toda persona, que este sujeta a su jurisdiccion, el libre y pleno ejercicio de
los derechos humanos, sin discriminacion alguna por motivos de raza, color, sexo,
idioma, religion, opiniones politicas o de cualquier otra indole, origen nacional o
social, posicion econdmica, hacimiento o cualquier otra condicion social.3

2 | a informacion puede consultarse en el siguiente enlace: http:/www.paot.org.mx/centro/codigos/df/pdf/2021

29 Articulo 1 de la Declaracion Universal de Derechos Humanos: https://www.un.org/es/universal-declaration-human-rights
% | a informacion puede consultarse en: https./”/www.ohchr.org/sp/professionalinterest/pages/cedaw.aspx

31| a informacion puede consultarse en el siguiente enlace: https://www.oas.org/dil/esp.
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La Convencion Interamericana para Prevenir, Sancionar y Erradicar la Violencia
contra la Mujer de Belém do Para, establece que los Estados parte condenan
toda forma de violencia contra la mujer y convienen en incluir en su legislacion
interna, normas y medidas administrativas que sean necesarias para prevenir, in-
vestigar y sancionar la violencia contra la mujer, asi como la obligacion de actuar
con la debida diligencia. La violencia contra la mujer constituye una ofensa a la
dignidad humana y una manifestacion de las relaciones de poder histéricamente
desiguales entre mujeres y hombres, una violacion de derechos humanos que
limita total o parcialmente el reconocimiento, goce y gjercicio de sus derechos.?

En su articulo 7, la Convencion de Belém do Para, establece que todos los Esta-
dos Parte condenan todas las formas de violencia contra la mujer y convienen
en adoptar, por todos los medios apropiados y sin dilaciones, politicas orientadas
a prevenir, sancionar y erradicar dicha violencia y en llevar a cabo las siguientes
acciones:

* Abstenerse de cualquier accion o practica de violencia contra la mujery velar
por que las autoridades, sus funcionarios, personal y agentes e instituciones
se comporten de conformidad con esta obligacion;

* Actuar con la debida diligencia para prevenir, investigar y sancionar la vio-
lencia contra la mujer;

* Incluir en su legislacion interna normas penales, civiles y administrativas, asi
como las de otra naturaleza que sean necesarias para prevenir, sancionar y
erradicar la violencia contra la mujer y adoptar las medidas administrativas
apropiadas que sean del caso;

e Adoptar medidas juridicas para conminar al agresor a abstenerse de hostigar,
intimidar, amenazar, danar o poner en peligro la vida de la mujer de cualquier
forma que atente contra su integridad o perjudique su propiedad;

* Tomar todas las medidas apropiadas, incluyendo medidas de tipo legislativo,
para modificar o abolir leyes y reglamentos vigentes, o para modificar practi-
cas juridicas o consuetudinarias que respalden la persistencia o la tolerancia
de la violencia contra la mujer;

 Establecer procedimientos legales justos y eficaces para la mujer que haya
sido sometida a violencia, que incluyan, entre otros, medidas de proteccion,
un juicio oportuno y el acceso efectivo a tales procedimientos;

 Establecer los mecanismos judiciales y administrativos nhecesarios para ase-
gurar que la mujer objeto de violencia tenga acceso efectivo a resarcimiento,
reparacion del dano u otros medios de compensacion justos y eficaces, y

» Adoptar las disposiciones legislativas o de otra indole que sean necesarias
para hacer efectiva esta Convencion.

De lo que se puede observar que este articulo es crucial, ya que enumera puntual-
mente cuales son los deberes de los Estados Parte para sancionar y erradicar la vio-
lencia contra las mujeres, debiendo tomar en consideracion los responsables en sus

3 http.//www.gobernacion.gob.mx/work/models/SEGOB/comision/internacional/1_13.%20Convencion%20de%20
Belem%20Do%20Para.pdf
3 La informacion puede consultarse en el siguiente enlace: https.//www.oas.org/juridico/spanish/tratados/a-61.html
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procesos de atencion a las victimas de violencia de género, abstenerse de realizar
‘cualquier accion o practica” de violencia contra las mujeres y de “actuar con la de-
bida diligencia” al momento de prevenir, investigar y sancionar este tipo de violencia.
Por otro lado, la Declaracion y la Plataforma de Accion de Beijing, en el marco
internacional de politicas para la accion y la fuente de orientacion para lograr la
igualdad de genero y los derechos humanos de las mujeres y las ninas en todo el
mundo; establece que se debe prevenir y eliminar todas las formas de violencia
contra las mujeres y las ninas.>

La Organizaciéon de las Naciones Unidas (ONU) en el 2015, aprobo la Agenda
2030 para el Desarrollo Sostenible, una oportunidad para que los paises y sus
sociedades emprendan un nuevo camino con el que mejorar la vida de todas las
personas, sin dejar a nadie atras. La Agenda cuenta con 17 Objetivos de Desarro-
llo Sostenible, que incluyen desde la eliminacion de la pobreza hasta el combate
al cambio climatico, la educacion, la igualdad de la mujer, la defensa del medio
ambiente o el diseno de nuestras ciudades.

El Objetivo de Desarrollo Sostenible 5 consiste en lograr la igualdad entre los ge-
neros y empoderar a todas las mujeres y las ninas. Algunas de sus metas son las
siguientes:

» Poner fin a todas las formas de discriminacion contra todas las mujeres y las
ninas en todo el mundo;

« Eliminar todas las formas de violencia contra todas las mujeres y las ninas
en los ambitos publico y privado, incluidas la trata y la explotacion sexual y
otros tipos de explotacion;

e Reconocer y valorar los cuidados y el trabajo domeéstico no remunerados
mediante servicios publicos, infraestructuras y politicas de proteccion social,
y promoviendo la responsabilidad compartida en el hogary la familia, segun
proceda en cada pais;

e Asegurar la participacion plena y efectiva de las mujeres y la igualdad de
oportunidades de liderazgo a todos los niveles decisorios en la vida politica,
economicay publica, y

o Aprobar y fortalecer politicas acertadas y leyes aplicables para promover la
igualdad de genero y el empoderamiento de todas las mujeres y las ninas a
todos los niveles.

34 | a informacion puede consultarse en: https://beijing20.unwomen.org/~/media/headquarters/attachments/sections/
csw/bpa_s_final_web.pdf
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CAPITULO 2. Panorama de la violencia en
contra de las mujeres en México

Como se ha descrito en el Capitulo anterior, México ha signado como Estado Parte los
principales instrumentos internacionales de proteccion de los derechos humanos de las
mujeres, aceptando con ello a observarlos y emprender acciones tendientes a garantizar
alas mujeres a traves de los diferentes ordenamientos normativos, tales como programas
y politicas publicas enfocados a conseguir eliminar todas las formas de discriminacion
acceso de las mujeres a una vida libre de violencia en los tres niveles de gobierno.

No obstante, de acuerdo con PROIGUALDAD 2020-2024, las condiciones de vida de las
mujeres y ninas en México mantienen rezagos sustantivos en salud, educacion, ingresos,
seguridad, propiedad de la tierra'y, en general, al conjunto de derechos que implica el
bienestar.

Aunado a lo anterior, la violencia en contra de las mujeres ha aumentado, esto se refleja
con el numero de las llamadas de emergencia relacionadas con incidentes de violencia
contra la mujer, en tendencia nacional de los ultimos cinco anos y de enero a mayo de
2021. En 2016 hubo un total de 92 mil 604 llamadas; mientras que en los meses de enero-
mayo 2021 se han registrado 114 mil 7745 llamadas®. Lo que es un indicador que la violen-
cia contra las mujeres ha ido en aumento. Taly como se muestra en la siguiente grafica:

Llamadas de emergencia relacionadas con incidentes
de violencia contra la mujer
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Grdfica: Elaboracion propia con datos del informe del Secretariado Ejecutivo
del Sistema Nacional de Seguridad Publica sobre violencia contra mujeres

% | a informacion puede consultarse en el siguiente enlace: https://drive.google.com/file/d/1GMOdixhqoo51l_hMNEP-
IVdpOdSkY-aH/ view
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Por otro lado, no pasa desapercibido que, con la llegada de las nuevas tecno-
logias de la informacién y la comunicacion, el fendmeno de la violencia digital
o ciberacoso ha ido en crecimiento, ya que cada vez son mas las expresiones
de violencia y de violaciones a la intimidad, integridad, seguridad y derechos
de las mujeres, exponiendo en todas las formas de violencia digital los datos
personales de las mujeres que han sido victimas de ésta.

Al respecto, el Instituto Nacional de Estadistica y Geografia (INEGI) a traveés
del Modulo sobre Ciberacoso (MOCIBA) 2020, ha evidenciado que el 21 % de
la poblacion de 12 anos y mas usuaria de Internet fue victima de ciberacoso,
entre octubre de 2019 y noviembre de 2020, lo que equivale a 16.1 millones de
personas durante el 2020. Resaltando que la violencia digital o ciberacoso mas
frecuente que experimentaron las mujeres fueron las insinuaciones o propues-
tas sexuales (35.9 %), mientras que en el caso de los hombres fue la recepcion
de mensajes ofensivos (37.1%).3°

Porcentaje de la poblacién de 12 anos y mas que experimentoé alguna
situacion de ciberacoso entre octubre de 2019 y noviembre de 2020
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Nota: se observa un cambio estadisticamente significativo con respecto del gjercicio anterior.

Estadistica elaboracion propia con datos del Instituto Nacional de Esta-
distica y Geografia (INEGI) a través del Modulo sobre Ciberacoso (MOCIBA)
2020 [octubre 2019 noviembre de 2020].

3% Referencias estadisticas visibles en el siguiente enlace: https.//www.inegi.org.mx/contenidos/saladeprensa/
boletines/2021/EstSociodemo/MOCIBA-2020.pdf
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Lo anterior, representa que de los 16.1 millones de personas de 12 anos y mas,
usuarias de Internet que fueron victimas de violencia digital durante 2019%

9 millones mujeres 7.1 millones hombres

2.1. Marco conceptual de violencia en contra
de las mujeres

La violencia contra las mujeres se define como “..Cualquier accion
u omision, basada en su género, que les cause dano o sufrimiento
psicoldgico, fisico, patrimonial, economico, sexual o la muerte tanto
en el ambito privado como en el publico.”, de acuerdo con el articulo
5, fraccion IV de la LGAMVLV.

Por su parte, la Convencion de Belém Do Para define a la violencia contra las
mujeres como “cualquier accion o conducta basada en su género, que cause
muerte, dano o sufrimiento fisico, sexual o psicologico a la mujer tanto en el
ambito publico como en el privado"®. Senala, ademas, el derecho a vivir libre
de toda forma de discriminacion- lo que guarda estrecha relacion con la Con-
vencion sobre la Eliminacion de todas las Formas de Discriminacion contra la
Mujer -, asimismo, establece el derecho a una vida libre de violencia, el dere-
cho a ser libre y educada libre de los estereotipos de género.

De acuerdo con la Convencion de Belem Do Para3, la violencia contra la mujer
incluye la violencia fisica, sexual y psicologica, y éstas consisten en:

a. Fisica, que tiene lugar dentro de la familia o unidad doméstica o en cual-
quier otra relacion interpersonal, ya sea que el agresor comparta o haya
compartido el mismo domicilio que la mujer, y que comprende, entre
otros, violacion, maltrato y abuso sexual,

b. Sexual, que tenga lugar en la comunidad y sea perpetrada por cualquier
persona y que comprende, entre otros, violacion, abuso sexual, tortura,
trata de personas, prostitucion forzada, secuestro y acoso sexual en el

37 Referencias estadisticas visibles en el siguiente enlace: https://www.inegi.org.mx/contenidos/saladeprensa/
boletines/2021/EstSociodemo/MOCIBA-2020.pdf

38 Articulo 1 de la Convencion Belem Do Para.

39 Articulo 2 de la Convencion Belem Do Para.
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lugar de trabajo, asi como en instituciones educativas, establecimientos
de salud o cualquier otro lugar, y

c. Psicologica, que sea perpetrada o tolerada por el Estado o sus agentes,
donde quiera que ocurra.

2.2. Actos de violencia contra las mujeres

Al respecto la LGAMVLYV establece los siguientes tipos de violencia contra las
mujeres, son:4°

* Psicologica. Es cualquier acto u omision que dane la estabilidad psicolo-
gica, que puede consistir en: negligencia, abandono, descuido reiterado,
celotipia, insultos, humillaciones, devaluacion, marginacion, indiferencia,
infidelidad, comparaciones destructivas, rechazo, restriccion a la autode-
terminacion y amenazas, las cuales conllevan a la victima a la depresion,
al aislamiento, a la devaluacion de su autoestima e incluso al suicidio;

e Fisica. Es cualquier acto que inflige dano no accidental, usando la fuerza
fisica o algun tipo de arma u objeto que pueda provocar o no lesiones ya
sean internas, externas, o ambas;

* Patrimonial. Es cualquier acto u omision que afecta la supervivencia de
la victima. Se manifiesta en: la transformacion, sustraccion, destruccion,
retencion o distraccion de objetos, documentos personales, bienes y va-
lores, derechos patrimoniales o recursos economicos destinados a satis-
facer sus necesidades y puede abarcar los danos a los bienes comunes o
propios de la victima;

* Econdmica. Es toda accion u omision del agresor que afecta la supervi-
vencia econdmica de la victima. Se manifiesta a traves de limitaciones
encaminadas a controlar el ingreso de sus percepciones economicas, asi
como la percepcion de un salario menor por igual trabajo, dentro de un
mismo centro laboral;

* Sexual. Es cualquier acto que degrada o dana el cuerpo y/o la sexualidad
de la Victima y que por tanto atenta contra su libertad, dignidad e integri-
dad fisica. Es una expresion de abuso de poder que implica la supremacia
masculina sobre la mujer, al denigrarla y concebirla como objeto, y

* Cualesquiera otras formas analogas que lesionen o sean susceptibles de da-
nar la dignidad, integridad o libertad de las mujeres.

4 Articulo 6 de la Ley General de Acceso a las Mujeres a una vida libre de violencia.
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Como se ha dicho en capitulos anteriores, derivado de la violencia que en la actua-
lidad se ha suscitado a través de las tecnologias de la informacion en contra de las
mujeres, surge la necesidad de legislar en esa materia, para frenar y condenar la vio-
lencia digital hacia las mujeres, esto a traves de sanciones que penalicen elacosoy la
difusion de contenidos multimedia (videos, imagenes, o audios) con contenido sexual,
sin autorizacion de las victimas.

Con las recientes adiciones a la LGAMVLYV, publicadas el 1 de junio de 2021, se esta-
blece que la violencia digital sera sancionada en la forma y términos que establezca
el Codigo Penal Federal®, por la que se cause dano a la intimidad, privacidad y/o dig-
nidad de las mujeres, a traves de las tecnologias de la informacion y comunicacion.

Con las recientes reformas a la LGAMVLYV se adiciono el articulo 20 Quater, por el que
se definea la:

* Violencia digital*? como toda accion dolosa realizada mediante el uso de tecno-
logias de la informacion y la comunicacion, por la que se exponga, distribuya, di-
funda, exhiba, transmita, comercialice, oferte, intercambie o comparta imagenes,
audios o videos reales o simulados de contenido intimo sexual de una persona
sin su consentimiento, sin su aprobacion o sin su autorizacion y que le cause
dano psicologico, emocional, en cualquier ambito de su vida privada o en su
imagen propia. Asi como aquellos actos dolosos que causen dano a la intimidad,
privacidad y/o dignidad de las mujeres, que se cometan por medio de las tec-
nologias de la informacion y la comunicacion.

* Violencia mediatica** como todo acto a traves de cualquier medio de comuni-
cacion, que de manera directa o indirecta promueva estereotipos sexistas, haga
apologia de la violencia contra las mujeres y las ninas, produzca o permita la
produccion y difusion de discurso de odio sexista, discriminacion de géenero o
desigualdad entre mujeres y hombres, que cause dano a las mujeres y ninas de
tipo psicologico, sexual, fisico, econdmico, patrimonial o feminicida. La violencia
mediatica se gjerce por cualquier persona fisica 0 moral que utilice un medio de
comunicacion para producir y difundir contenidos que atentan contra la autoes-
tima, salud, integridad, libertad y seguridad de las mujeres y ninas, que impide su
desarrollo y que atenta contra la igualdad.

Finalmente, conviene hacer referencia que, de acuerdo con la ONU Mujeres, la vio-
lencia digital se entiende como aquella que se comete y expande a traves de medios
digitales como redes sociales, correo electronico o aplicaciones de mensajeria movil,
y que causa danos a la dignidad y la integridad, e impide el empoderamiento, desarro-
lloy el pleno disfrute de derechos humanos como la dignidad, la libertad de expresion
y a la informacion, la proteccion de datos personales y el acceso a la justicia.*

“ Articulo 20 Quater de la Ley General de Acceso a una vida Libre de Violencia.

4 El articulo puede consultarse en el siguiente enlace digital http.//www.diputados.gob.mx/LeyesBiblio/pdf/
LGAMVLV_010621.pdf

43 El articulo puede consultarse en el siguiente enlace digital http:/www.diputados.gob.mx/LeyesBiblio/pdf/
LGAMVLV_010621.pdf.
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CAPITULO 3 Tratamiento de datos personales en
casos de atencion de violencia contra las mujeres

En este Capitulo se abordara la importancia del tratamiento de los Datos Per-
sonales en los casos de violencia contra las mujeres, con base en los principios
y deberes de los sujetos obligados previstos en la LGPDPPSO, asi como los as-
pectos generales del procedimiento de atencion de casos de violencia contra
las mujeres.

En Meéxico, la Ley Generalgenera condiciones tendientes a disminuir las brechas
de género y a que las desigualdades se acentuen, estableciendo la atribucion
a los responsables de garantizar en el ambito de su respectiva competencia a
las personas titulares que pertenecen a grupos vulnerables, las mejores con-
diciones para que puedan ejercer en igualdad de circunstancias su derecho a
la protecciéon de datos personales, tal y como lo establecen sus articulos 86,
89, fraccion X, y 91, fraccion V, lo que contribuye a reducir la brecha de género
entre hombres y mujeres.

Asi, en un proceso de transversalidad, el INAI asume y reconoce el compro-
miso con la erradicacion de la violencia en contra de las mujeres dentro de la
normativa de proteccion de datos personales.

Por lo que es importante que los sujetos obligados desde la perspectiva de la
proteccion de datos personales garanticen a las mujeres victimas de violen-
cia que no sean revictimizadas al dar tratamiento a sus datos personales, de
modo que el Derecho de Proteccion de Datos Personales impulse al cierre de
brechas de desigualdad o cualquier otra diferencia que devenga en discrimi-
nacion y violencia.

3.1 Aspectos generales sobre el procedimiento de
atencion de casos de violencia de género

Todos los esfuerzos que se realicen para proteger a las mujeres victimas de
violencia, debe ser la conjuncion de instrumentos juridicos, politicas publicas,
servicios y acciones interinstitucionales para la prevencion, atencion, sanciony
erradicacion de la violencia contra las mujeres y las ninas, a fin de eliminarlas,
y favorecer las actitudes de solidaridad y responsabilidad.

En la atencion a la violencia contra las mujeres convergen distintos actores, por
lo que su participacion en los procedimientos es diversa, ya que pueden ser
de indole juridica, penal, criminologica, de salud o sociocultural con diversos
alcances. Desde la perspectiva de los derechos humanos y de género, existe

4| a definicion puede ser consultada en el siguiente enlace digital: https://mexico.unwomen.org/es/digiteca/
publicaciones/2020-nuevo/diciembre-2020/violencia-digital.
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una interrelacion entre las acciones del Estado, para proteger desde sus res-
pectivas competencias a las victimas.

Los sujetos obligados, deberan considerar estrategias de prevencion en los
casos de violencia contra mujeres, que permitan promover una cultura de
igualdad, de no discriminacion, y el respeto al derecho a vivir una vida libre de
violencia.

Acorde con el principio pro-persona que se sefnala en el articulo 1 de la Consti-
tucion Politica, en el que se establece que las hormas relativas a los derechos
humanos se interpretaran de conformidad con la Constitucion Politica y con
los tratados internacionales de la materia, favoreciendo en todo tiempo a las
personas la proteccion mas amplia. Todas las autoridades, en el ambito de sus
competencias, tienen la obligacion de promover, respetar, proteger y garanti-
zar los derechos humanos de conformidad con los principios de universalidad,
interdependencia, indivisibilidad y progresividad. En consecuencia, el Estado
debera prevenir, investigar, sancionar y reparar las violaciones a los derechos
humanos, en los terminos que establezca la ley.

Prevenir la violencia contra las mujeres implica realizar acciones desde dife-
rentes niveles, taly como se ha senalado anteriormente, en la violencia contra
las mujeres convergen distintos actores, por lo que la prevencion debe consi-
derarse desde los siguientes aspectos:

- indole penal;

- criminologia;

* psicologico;

- de salud, y

- sociocultural.

Por lo que en la prevencion de la violencia contra las mujeres se debe dar un
tratamiento integral desde la perspectiva de los derechos humanos y de gé-
nero en el que se vinculan las acciones del Estado y de la sociedad.

De acuerdo con la ONU Mujeres, la prevencion de la violencia contra las mu-
jeres es la unica manera de detener la violencia antes incluso de que ocurra.
Requiere un compromiso politico, aplicar leyes que fomenten la igualdad de
género, invertir en organizaciones de mujeres y abordar las multiples formas
de discriminacion a las que se enfrentan las mujeres a diario*.

Los Responsables, deberan abarcar estos componentes de actuacion para
prevenir la violencia contra las mujeres:

4 La informacion puede verificarse en el siguiente enlace: https.//www.unwomen.org/es/what-we-do/ending-violence-
against-women/prevention
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Participacion de la Sociedad Civil, para fomentar e incorporar su participacion
en el ambito escolar, comunitario y de las organizaciones sociales y de orga-
nismos privados en acciones de prevencion de la violencia contra las mujeres,
promoviendo el desarrollo del capital social.

e Difundir informacion relevante, para la prevencion de actos de violencia
de géneroy la denuncia de estos, mediante el uso de recursos tecnologi-
cos, materiales impresos y medios.

e Capacitar en temas de igualdad y violencia de género para las personas
servidoras publicas.

* Investigar periédicamente para promover la prevencion de la violencia
de género, asi como proyectos de investigacion que ayuden a monitorear
el estado de los problemas en la organizacion.

e Organizar campanas de concientizacion sobre los diferentes problemas
de violencia de genero presentes en la Institucion.

e Brindar asesoria en temas de género, actos de violencia de género, asi
como difundir una cultura de respeto e inclusion.

* Generar indicadores para:

— Considerar el diagnostico como valor estadistico de referencia a rea-
lizar un analisis evolutivo de la eficacia de las medidas de formacion
y prevencion.

— Valorar la necesidad de intensificar cuantitativa y/o cualitativamente, la
aplicacion de otras medidas de prevencion, sensibilizacion y formacion.

Aunado a lo anterior y tomando en consideracion el estudio realizado por la
Universidad Nacional Autonoma de México (UNAM), el Consejo Nacional de
Ciencia y Tecnologia y el Instituto de Investigaciones Juridicas de la UNAM,
denominado ‘Aplicacion practica de los modelos de prevenciodn, atencion y
sancion de la violencia contra las mujeres’, el procedimiento para la atencion
de casos de violencia de genero recomendado es el siguiente:

Procedimiento para la atencion4®

» Deteccion. En esta etapa del procedimiento se establecen las primeras
necesidades de atencién en funcion de lo siguiente:

46 UNAM CONACYT IIJUNAM. Aplicacion practica de los modelos de prevencion, atencion y sancion de la violencia contra
las mujeres. Protocolos de actuacion. 42, Edicion, agosto 2014.p. 366
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e Tipos y modalidades de violencia que motivaron la solicitud de aten-
cion por parte de la victima.

* El nivel de afectacioén, dano a nivel fisico y emocional, y en la viola-
cion de sus derechos.

* Nivel de riesgo que enfrenta la victima en funcion del nivel de pe-
ligrosidad del agresor, nivel de indefension de la victima y nivel de
incidencia de la violencia vivida.

* Necesidades y requerimientos de atencidon expresos o manifiestos
de la victima.

» Orientacion/Referencia. En caso de que el servicio requerido por la
victima no se brinde en la institucion o centro debera, procederse a refe-
rirla a una instancia confiable para su atencion e informarle de la red de
servicios a su disposicion tanto en la entidad federativa como en algun
otro lugar del pais o extranjero;

» Valoracion del caso. Valoracion de prioridades de atencion en conjun-
to con la victima y canalizacion a las areas correspondientes para recibir
atenciéon segun sea el caso pudiendo ser el area legal meédica psicologica
o de trabajo social, tomando en consideracion los elementos vistos en la
deteccion nivel de riesgo, peligrosidad del agresor y priorizacion de ne-
cesidades de atencion.

» Planeacion y diseno de la atencién. Una vez que la mujer y el personal
que valoro su caso ha decidido que se establezca un proceso de atencion
se procede a;

* Planear la periodicidad de sesiones en cada area que el caso requiera

e Establecer en conjunto con la usuaria los primeros objetivos de
atencion, y

* Disenar en conjunto con la mujer victima a quién se atiende la in-
tervencion, es decir, tener claridad del proceso a seguir en su caso.
Generalmente implica la intercomunicacion de areas brindando la
atencion psicologica, legal, médica y de trabajo social de manera si-
multanea a fin de alcanzar en el menor tiempo posible y en el menor
costo para la victima y para el personal el alcance de los objetivos
de la usuaria.

» Monitoreo del Plan de Intervencion al interior del Centro de Atencion.
El plan de intervencion su progreso y avance se hace, a su vez, de mane-
ra conjunta con las personas responsables del caso en cada una de las
areas para valorar el progreso de la mujer victima a quien se atiende en
el alcance de sus objetivos, detectar las areas de oportunidad para retro-
alimentar a un area del con los hallazgos, avances o limitaciones de las
otras, a fin de hacer ajustes a la misma para potenciar el alcance de los
objetivos para ello deben disenarse instrumentos que permitan medir el
avance cualitativo o cuantitativo de los objetivos y constatar el resultado
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del monitoreo con la usuaria, toda vez que es esta la experta de su en su
vida y quien debe de tomar las decisiones para el éxito de la atencion;

» Cierre del caso: Una vez concluidos todos los procesos de atenciéon en
las diversas areas del centro o institucion se procede a cerrar el expedien-
te unico de atencioén;

» Evaluacion. La evaluacion del servicio sera realizada por las usuarias del
mismo, asi como entre colegas y las superiores jerarquicas se considera
que el propio personal emita opiniones de evaluacion de los servicios
prestados por la institucion considerando los parametros de actuacion
definidos.

Segun la evaluacion de resultados obtenidos con los servicios brindados
se considera que deba a beba o no haber seguimiento del caso particu-
larmente si la mujer no ha abandonado la relacion o el lugar en el que
solia vivir violencia, y

» Seguimiento. El seguimiento si desea se disena para cada caso de ma-
nera especifica considerando los riesgos de regresar a la situacion de vio-
lencia, de ver imposibilitados los planes de vivir libre de ésta o cuando ha
habido abandono del proceso; puede hacerse desde el area de trabajo
social a través de llamadas, visitas domiciliarias al centro de trabajo de las
usuarias o a traves de correo electronico; puede hacerlo el personal de
las areas especificas segun competa: incluye a las instituciones a las que
se ha referido a la usuaria sean éstas judiciales, de salud refugios de em-
pleo entre otras. Tiene la finalidad de asegurarse que se esta brindando
una atencion de calidad a la victima acordé a sus necesidades y objetivos.

3.2 Los datos personales de las mujeres victimas de
violencia

En el tratamiento de los datos personales en los escenarios de violencia contra
las mujeres, como Lo son la violencia psicoldgica, fisica, patrimonial, econémi-
ca, sexual y digital, en las cuales los responsables que intervienen solicitaran
datos personales que, en su mayoria son sensibles y cuyo tratamiento debe
ser especialmente cuidado.

¢Qué datos se pueden Cualquier dato que haga a la titular,

recabar? identificada e identificable.
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En términos de lo que establece el articulo 22 de la Ley General, cuando se traten da-
tos personales sensibles, el responsable debera obtener el consentimiento expreso
y por escrito de la victima para su tratamiento, a traves de su firma autografa, firma
electronica o cualquier mecanismo de autenticacion que al efecto se establezca.
Los datos personales sensibles son los que informan sobre los aspectos mas
intimos de las personas, y cuya difusion o utilizacion indebida puede provocar
discriminaciones o ponerles en grave riesgo, por ejemplo, se consideran sen-
sibles los datos personales que puedan revelar aspectos como origen racial
0 étnico, estado de salud presente o futura, informacion genética o bioméetri-
ca¥, creencias religiosas, filosoficas y morales, opiniones politicas, preferencia
u orientacion sexual.

Los responsables del tratamiento de los datos de las mujeres victimas de vio-
lencia deben establecer las medidas necesarias para resguardar la informa-
cion a fin de evitar la filtracion o difusion de estos datos, ya que filtrar o difundir
la informacion sin el consentimiento de la victima puede ser causa de delito.
Asi mismo, se debe considerar proteger la identidad de los familiares de las
victimas, sobre todo los mas cercanos, como padres, hermanos e hijos, ellos
también deben de ser sujetos a tratamiento especial, y el objetivo de este tra-
tamiento cuidadoso debe ser proteger la seguridad, el derecho a la dignidad
de estas personas, asi como sus datos personales.

De igual forma, en el caso de las instituciones que ayudan a las mujeres vic-
timas de violencia los datos que recaban deben mantenerse con el mayor
sigilo, ya que tratan informacion de los refugios en los que ellas se encuen-
tran bajo resguardo. Esta necesidad de proteger los datos personales de las
victimas se justifica toda vez que es imperante salvaguardar su identidad, que
les garantice su seguridad, estabilidad personal y emocional, que son dere-
chos fundamentales.

47 Datos Biométricos. Propiedades fisicas, fisiologicas, de comportamiento o rasgos de la personalidad, atribuibles a una
sola persona y que son medibles. Definicion integrada a partir de lo senalado en el Dictamen 3/2012 del Grupo de Trabajo
del Articulo 29 y el Documento Privacy & Biometrics. Building a conceptual foundation. National Science and Technology
Council. Committee on Technology. Committee on Homeland and National Security, Subcommittee on Biometrics,
Estados Unidos, 2006.
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3.3. Principios y Deberes

Para el tratamiento de los Datos Personales con perspectiva de género el res-
ponsable debe atender a ocho principios:

| Finalidad

PRINCIPIOS
Responsabllldud

Informacioén

Proporcmnalldad

Calldad

Ilustracion propia 1 Principios para el tratamiento de datos personales

LICITUD. Los responsables deben de cumplir con los deberes prescritos en
las normas juridicas nacionales e internacionales, para hacer que se respeten
dentro de sus instituciones en todo momento los derechos de las titulares de
los datos personales; es decir, el sujeto obligado sélo podra requerir y utilizar
los datos personales que esté legalmente facultado, para realizar el acto de
autoridad que permita dar atencion a las mujeres victimas de violencia.

El principio de licitud dependera de las atribuciones o facultades que pre-
viamente le otorga la ley a los Sujetos Obligados, por lo que, si no tienen fa-
cultades previamente otorgadas, no deben tratarse datos personales de las
mujeres victimas de violencia.

FINALIDAD. El tratamiento de los datos personales Unicamente sera para el fin
que se ha determinado, y unicamente deberan estar al alcance de las perso-
nas que necesariamente requieran tener conocimiento de estos para la inte-
gracion de sus actuaciones, en el proceso de atencion de las mujeres victimas
de violencia.

Los datos que recabe el responsable no se podran destinar a otras finalidades
diferentes a aquéllas para las que se han solicitado, sino para la estricta aten-
cion a los casos de violencia en contra de las mujeres; por ejemplo, para la
integracion de expedientes o atencion medica.
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PROPORCIONALIDAD. Los responsables unicamente tienen la obligacion de tra-
tar aquellos datos personales que resulten necesarios, adecuados y relevantes en
relacion con las finalidades para las cuales se obtuvieron; por lo que Unicamente
deberan solicitar los datos necesarios para el fin que se persigue, con el objeto de
evitar que se siga vulnerando a las mujeres victimas de violencia.

CALIDAD. La calidad de los datos satisface las necesidades requeridas para el
fin que se ha determinado, este principio esta muy relacionado con el principio
de finalidad.

La vinculaciéon de este principio se refiere a que debe ser imprescindible para
brindar la asistencia o atencion a la mujer victima de violencia. Identificar si
cada uno de los datos satisface la necesidad del tratamiento especifico que
se dara a la victima.

Para el cumplimiento de este principio, los datos personales deben ser:

Exactos y correctos: Los datos personales que se encuentran en posesion del
responsable no deben presentar errores que pudieran afectar su veracidad.

Los datos personales deben limitarse a la finalidad para brindarle apoyo a la
victima de violencia. Por lo que los responsables solo podran recabar los datos
necesarios para la finalidad de la asistencia a la victima.

Completos: Cuando de manera integral los datos personales otorgados per-
miten el cumplimiento de las finalidades que motivaron su tratamiento y de las
atribuciones del responsable.

Actualizados: Cuando los datos personales responden fielmente a la situacion
actual de la titular; es decir, que los datos que proporciona la victima corres-
pondan a los hechos violentos que esta dando a conocer la mujer victima de
violencia a los responsables.

INFORMACION. Los responsables previo a solicitar datos personales, deberan
comunicar a las titulares victimas de violencia, las caracteristicas principales
del tratamiento al que sera sometida su informacion personal, lo que se mate-
rializa a través del aviso de privacidad, con la finalidad de que puedan tomar
decisiones informadas y ejercer con conocimiento su derecho de proteccién
de datos personales.

CONSENTIMIENTO. Manifestacion de la voluntad libre, especifica e informada
de la persona titular de los datos mediante la cual se efectua el tratamiento
de éstos.

Al respecto, es imprescindible que, en los casos de tratamiento de datos per-

sonales de caracter sensible, los responsables recaben el consentimiento de
las victimas de violencia. Misma situaciéon acontece, en tratandose de aquellas
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finalidades (como la elaboracion de estadisticas) y transferencias que requie-
ran de consentimiento, es decir, que no se ubiquen en alguno de los supuestos
del articulo 22 de la Ley General.

RESPONSABILIDAD. Con este principio se establece la obligacion de los res-
ponsables de velar por el cumplimiento del resto de los principios y adoptar las
medidas necesarias para su aplicacion; es decir, velar por la proteccion de los
datos personales de las mujeres victimas de violencia.

LEALTAD. Bajo este principio la obtencion de los datos personales no podra
hacerse a través de medios enganosos ni fraudulentos, que no sean los con-
ductos legales y adecuados para obtener la informacion para la atencion de
las mujeres victimas de violencia.

De igual forma los responsables deberan observar los deberes de seguridad y
el de confidencialidad, entendiéndose por éstos:

DEBER SEGURIDAD. Los responsables del tratamiento de los datos persona-
les deberan establecer y mantener las medidas de seguridad administrativas,
fisicas y técnicas necesarias para garantizar la protecciéon de los datos perso-
nales, contra cualquier dano, pérdida, alteracion, destruccion o su uso, acceso
o tratamiento NO AUTORIZADO, asi como asegurarse que todo el personal que
dé tratamiento a los datos personales de una titular victima de violencia man-
tengan la confidencialidad de la informacion proporcionada, y su integridad y
disponibilidad.

DEBER DE CONFIDENCIALIDAD. Este deber conlleva la obligacion de guardar

secreto respecto de los datos personales que son tratados a fin de evitar cau-
sar un dano a la titular victima de violencia.
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CAPITULO 4. Recomendaciones en el
tratamiento de datos personales, de las
mujeres victimas de violencia

Eltratamiento de los datos personales de las mujeres que han sido victimas de
violencia debe realizarse, atendiendo a los principios de licitud, finalidad, leal-
tad, consentimiento, calidad, proporcionalidad, informacion y responsabilidad,
en términos de lo que establece la Ley General; es decir, que la informacion
solicitada por los responsables debera estar justificada por las finalidades con-
cretas y relacionadas con las atribuciones que la normatividad aplicable les
confiera para realizar sus actuaciones en la asistencia que necesite las mujeres
que han sido victimas de la violencia

En este sentido, este Instituto emite las siguientes Recomendaciones, aten-
diendo a cada etapa propuesta, en cuanto al tratamiento de datos personales,
de las mujeres victimas de violencia:

La proteccion de datos personales de las titulares victimas de violencia

Prevencion

En esta primera etapa se sugiere establecer medidas de
prevencion de toda forma de violencia que tengan como
causa y consecuencia la discriminacion. Con estas medi-
das se pretende contribuir a mejorar el comportamiento de
las personas servidoras publicas frente a casos de violen-
cia contra las mujeres, a fin de evitar y combatir la posible
violencia institucional contra las mujeres a partir del desa-
rrollo profesional e institucional.
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La profesionalizacion de las personas servidoras publicas
responsables del cumplimiento de la normativa en materia
de proteccion de los derechos de las mujeres que sufren
violencia en sus diferentes modalidades, es necesaria, ésta
debe realizarse de forma integral, debiendo considerarse
la normatividad que protege y garantiza los derechos hu-
manos de proteccion de datos personales y privacidad, de
tal forma que el impacto que tenga la formacion de las
personas servidoras publicas respeto de esos derechos,
sea cada vez mas significativo en beneficio de las mujeres
que deben ser atendidas en los diversos casos de violen-
cia, por lo que se recomienda lo siguiente:

Capacitar al personal encargado del tratamiento de los
datos personales sobre lo siguiente.

a) normatividad nacional e internacional respecto
a la atencion a las titulares victimas de violencia
contra las mujeres.

b) normatividad sobre la proteccion de datos
personales.

c) politicas institucionales a favor de las mujeres
victimas de violencia; en el tratamiento de datos
personales.

d) Aviso de privacidad.

e) Principios y deberes en materia de proteccion
de datos personales

f) Medidas de seguridad en el tratamiento de los
datos personales.

g) Como tratar los datos personales sensibles.

Distribuir materiales de apoyo que les permitan sensibili-
zarse y conocer sus obligaciones respecto al tratamiento
de los datos personales de mujeres que han sido victimas
de violencia.
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Accion
Primer contacto con la Titular de los datos personales

En la primera etapa de contacto u orientacion, se sugiere no
registrar nombres; solo se introducira informacion general
para mantener un registro de la orientacion proporcionada.

En el caso de que la persona que busca orientacion se en-
cuentre en un estado de alteracion, el apoyo psicologico
debe gestionarse lo mas rapidamente posible, procurando
ser respetuoso con el tratamiento de datos del estado de
salud de la victima.

Tratamiento de datos personales

El responsable, previo al tratamiento de datos personales,
deberda poner a disposicion de la titular el Aviso de Privaci-
dad correspondiente, que tendra por objeto informarle los
propositos del tratamiento de estos, el que debera contener
los mecanismos, medios y procedimientos disponibles para
gjercer los derechos de Acceso, Rectificacion, Cancelacion,
Oposicion 'y, en su caso, portabilidad de datos personales.

3
=

Cuando el responsable recabe datos personales de las mu-
Jeres victimas de violencia, debera tener presente y aplicar
los principios y deberes establecidos en la legislacion en
materia de proteccion de datos personales y tratados inter-
nacionales en la materia.

El tratamiento de los datos personales debe ser respetuoso
de los principios establecidos en la Ley General, en especial
de los principios de calidad y de finalidad, para lo cual se
recomienda no tratar mas datos de los necesarios para el
proposito que se busca conseguir con dicho tratamiento.

Los datos personales proporcionados por la victima
de violencia deberan permanecer en la institucion el
tiempo indispensable para alcanzar la finalidad por la
que se estan solicitando, debiendo cancelarse una vez
cumplida la misma.
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m Tratamiento de datos personales

Asimismo, los responsables en aras de dar cumplimiento
a los derechos humanos en el ambito internacional en el
tratamiento de los datos personales deberan también ob-
servar los principios de:

« La no discriminacion.

- La igualdad sustantiva entre hombres y mujeres.
- Respeto a la dignidad de las mujeres

- Debida diligencia

Tratamiento de datos personales de caracter sensible

Siempre que se traten datos personales sensibles, el res-
ponsable deberan obtener el consentimiento expreso y
por escrito de la titular victima de violencia, a traves de
su firma autografa o electronica, o cualquier mecanismo
de autenticacion que al efecto se establezca, salvo en los
casos previstos en el articulo 22 de la Ley General.

4
==

Elresponsable debe tomar en cuenta que el consentimiento
serd el mecanismo esencial previo a la recopilacion de los
datos personales sensibles.

Es importante, que cada responsable identifique al perso-
nal que tendra acceso a los datos personales de la titular
victima de violencia, para la debida atencion en el proceso
de auxilio a ésta, con lo que se determinara la finalidad de
los datos personales en cada supuesto de violencia.
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m Medidas de seguridad y confidencialidad

Los sujetos obligados deberan adoptar medidas de seguridad
administrativas, politicas y procedimientos para la gestion, so-
porte y revision de la seguridad de la informacion a nivel or-
ganizacional, la identificacion, clasificacion y borrado seguro
de la informacion, asi como la sensibilizacion y capacitacion
del personal, en materia de proteccion de datos personales,
para el tratamiento de los datos personales con perspectiva
de género.

Los datos deberan ser resguardados con debido sigilo y con
las medidas de sequridad necesarias, las cuales, en el caso
de las mujeres victimas de violencia, debera cumplir con los
minimos irreductibles previstos en la ley, y garantizando que
se implementen las maximas medidas de seguridad en su
tratamiento.

Se recomienda que se preste atencion especial en aquellos
supuestos en que los datos se encuentren en soportes digi-
tales o en otros soportes que permitan su tratamiento auto-
matizado

Los responsables debera actuar bajo la mds estricta confiden-
cialidad obligandose a respetar la dignidad de la persona titu-
lar, a fin de evitar la revictimizacion o estigmatizacion.

Si bien es cierto la confidencialidad es un deber que todo res-
ponsable debe atender en el tratamiento de datos persona-
les, cobra mayor relevancia en el tratamiento de los datos
personales sensibles de las mujeres que han sido victimas de
violencia.

La confidencialidad es el deber mas importante para seguir
por el responsable, a fin de evitar que persona distinta a la que
deba dar atencion a la victima, tenga acceso a estos datos
personales, ya sea que formen parte de la institucion o no,
toda vez que seria irrelevante conocerlos para su actividad.

Por lo que se recomienda evitar toda la publicidad no de-
seada de los datos personales de las mujeres victimas de
violencia de género.
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m Ejercicio de derechos ARCO y Portabilidad

El responsable del tratamiento de los datos personales
debe hacer del conocimiento a la mujer victima de vio-
lencia el protocolo establecido por su institucion para el
gjercicio de los Derechos ARCO y Portabilidad,; asi como
los mecanismos transferir la informacion correspondiente
a quienes la soliciten, y remitir las peticiones al érgano u
autoridad competente.

Los derechos ARCO estan conformados por las iniciales de
los derechos de Acceso, Rectificacion, Cancelacion y Opo-
sicion de los datos personales, derechos reconocidos por
la legislacion mexicana y que los titulares pueden ejercer.

Acceso
Rectificacion
Cancelacion
Oposicion

Asimismo, la portabilidad de datos personales tiene por
objeto que la persona titular solicite una copia de sus
datos personales que hubiere facilitado directamente al
responsable, en un formato estructurado y comunmente
utilizado, que le permita seguir utilizandolos y, en su caso,
entregarlos a otro responsable para su reutilizacion y apro-
vechamiento en un nuevo tratamiento, sin que lo impida
el responsable al que la persona titular hubiere facilitado
los datos personales; asi como la transmision de sus datos
personales a un responsable receptor, siempre y cuando
sea tecnicamente posible, la persona titular hubiere faci-
litado directamente sus datos personales al responsable
transmisor y el tratamiento de éstos se base en su consen-
timiento o en la suscripcion de un contrato.

El ejercicio de estos derechos es personalisimo, de modo
tal que solo pueden ser gjercitados por la persona titular
de los datos, o por su representante, por medio de los cua-
les pueden ejercer el control sobre sus datos.
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m Ejercicio de derechos ARCO y Portabilidad

La mujer victima de violencia debe conocer previamente la
informacion relacionada con las condiciones y generalidades
del tratamiento de sus datos personales, desde el momen-
to que le son solicitados los mismos, por cualquier medio ya
sea presencial, atencion telefonica, por correo electronico,
alguna plataforma digital, o aplicacion movil la informacion,
pudiendo en caso necesario solicitar al responsable la recti-
ficacion o correccion de sus datos personales, cuando éstos
resulten inexactos, incompletos o no estén actualizados.

En caso de inconformidad interponer el recurso de revision
ante el INAI o los organismos garantes de las entidades
federativas, en terminos de lo dispuesto en la Ley General y
demas disposiciones que resulten aplicables en la materia.

Informar a la victima de violencia la posibilidad de poder pre-
sentar denuncia en caso de que sus datos personales no fueran
tratados, conforme a la normativa aplicable.

Lo anterior, en términos de lo que establecen los articulos 146
al 150 de la Ley General el INAI tiene la facultad para ins-
taurar los procedimientos de investigacion y verificacion en
contra de los sujetos obligados, por incumplimientos a la Ley
General y a los Lineamientos Generales.

En este caso, si una victima de violencia considera que sus
datos personales no han ha recibido un tratamiento adecua-
do, los responsables deberdn orientar a la titular para que
acuda al INAI; a presentar una denuncia, en términos de lo
dispuesto por el articulo 148 de la Ley General, la cual la pue-
de presentar de manera presencial ante la oficialia de partes
del Instituto Nacional de Transparencia, Acceso a la Informa-
cion y Proteccion de Datos Personales con domicilio ubicado
en Insurgentes Sur, numero 3211, Colonia Insurgentes Cuicuil-
co, Delegacion Coyoacan, C.P. 04530, en un horario de lunes
ajueves de 9:00 a 18:00 horas y viernes de 9:00 a 15:00 horas,
o si lo prefiere de manera electronica al correo electronico de
la Direccion General de Investigacion y Verificacion del Sector

Publico: investigayverifica@inai.org.mx
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Para auxiliarse el INAI dispone de un formato en el si-
guiente enlace electronico: http:/inicio.ifai.org.mx/For-
matosINAl/Formatodenuncial GPDPPSO.PDF

Finalmente, conforme a lo previsto en el articulo 89 fraccion Xll de la Ley Ge-
neral, el Instituto ofrece apoyo técnico a los sujetos obligados o responsables,
a efecto que puedan dar cabal cumplimiento a las obligaciones previstas en la
Ley de la materia.

EL INAI, se encuentra ubicada en Avenida Insurgentes Sur numero 3211, se-
gundo piso, Colonia Insurgentes Cuicuilco, Alcaldia Coyoacan, Codigo Postal
04530, en la Ciudad de México. Con horario de atencion de lunes a jueves, en
un horario comprendido de las 9:00 a las 18:00 horas y los viernes, de 9:00 a
15:00 horas, en horario continuo, o bien, puede comunicarse al numero telefo-
nico gratuito 800 TEL INAI (800 835 4324) o al correo electronico:
atencion@inai.org.mx, o bien, en el numero telefénico (55) 5004-2400
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