g;% Recumendaciun;s '

paramantener SEGURA TU PRIVAC
(OO PERSONALES vt BN TOTRIO QI

Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales



Directorio

Francisco Javier Acuia Llamas
Comisionado Presidente

Areli Cano Guadiana
Comisionada

Oscar Mauricio Guerra Ford
Comisionado

Maria Patricia Kurczyn Villalobos
Comisionada

Rosendoevgueni Monterrey Chepov
Comisionado

Ximena Puente de la Mora
Comisionada

Joel Salas Suarez
Comisionado

© Instituto Nacional de Transparencia, Acceso a la Informacién
y Proteccion de Datos Personales
Av. Insurgentes Sur 3211, Col. Insurgentes Cuicuilco,
C.P. 04530, Delegacion Coyoacan, Ciudad de México.

Edicion « Marzo 2018



13
15
16
20
34
39
42

44
48
55
60
65
67
70

Contenido

Glosario

¢Sabias qué?

Introduccion

10 RECOMENDACIONES

Recomendacién 1. Navega de forma segura

Recomendacion 2. Configura tu privacidad en redes sociales
Recomendacion 3. Protege el acceso a tus dispositivos y cuentas
Recomendacion 4. Administra tus dispositivos

Recomendacion 5. Descarga software y aplicaciones de (os sitios
oficiales

Recomendacion 6. Protegete del malware

Recomendacion 7. Mantén actualizado tu software y aplicaciones
Recomendacion 8. Respalda periodicamente tu informacion
Recomendacién 9. Cifra tu informacion

Recomendacion 10. Cuida tu entorno fisico

TEST: ;Como te proteges en el entorno digital?

Referencias



Glosario

Antivirus: Software que tiene como proposito
detectar y eliminar malware.

App/Aplicacion: Software que puede ser
instalado en dispositivos moviles, disefiado
para facilitar al usuario la ejecucion de una
tarea.

Autenticacion: Proceso mediante el cual
un equipo de computo, dispositivo movil,
programa, aplicacion o servicio, corrobora la
identidad de un usuario.

Bluetooth: Tecnologia de comunicaciones
inalambricas que permite la transmision
de datos entre dos equipos de computo
o dispositivos moviles, generalmente en
distancias cortas.

Borrado Seguro: Medida de seguridad
mediante la cual se establecen métodos vy
técnicas para la eliminacion definitiva de los
datos personales, de modo que la probabilidad
de recuperarlos sea minima.

Cifrado: Medida de seguridad para proteger la
confidencialidad, la cual codifica la informacion
a través de un algoritmo y una clave, para
hacerla legible o ilegible.

Contrasefia o clave: Medida de seguridad para
controlar el acceso a un equipo de computo,
dispositivo  movil, programa, aplicacion o
servicio, a traves de una palabra, frase o un
conjunto de caracteres alfanumericos. Las
contrasefas basadas solo en numeros se

conocen como PIN, mientras que las basadas
en varias palabras o frases tienen el nombre de
passphrase.

Cookies: Paquetes de informacion definidos
por un sitio web, y almacenados por un
navegador de forma automatica en el
dispositivo del usuario cuando éste visita dicho
sitio.

Datos personales: Cualquier informacion
concerniente a una persona fisica identificada
o identificable. Se considera que una persona
es identificable cuando su identidad puede
determinarse directa o indirectamente a traves
de cualquier informacion. Son ejemplos de
datos personales, los siguientes: el nombre,
los apellidos, la direccion postal, el numero
de teléfono o de celular, la direccion de
correo electronico, el numero de pasaporte,
la fotografia, la Clave Unica de Registro de
Poblacion (CURP), el Registro Federal de
Contribuyentes (RFC), los datos de salud, datos
financieros, entre otros.

Derecho a la proteccion de datos personales:
Derecho humano reconocido por los articulos
6y 16 de la Constitucion Politica de los Estados
Unidos Mexicanos, que ofrece amparo a los
individuos contra la posible utilizacion de
sus datos personales por parte de terceros,
a través de la imposicion de obligaciones a
los responsables del tratamiento de los datos
personales, y del otorgamiento de derechos
a los titulares de los datos, a fin de garantizar
el buen uso de la informacion personal y el
derecho a la autodeterminacion informativa de
las personas.
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Dispositivo movil: Aparato pequefio que
cuentan con tecnologia de computo y acceso
a Internet, es portable y se puede conectar a
un equipo de computo para ver su contenido,
por ejemplo, teléfonos inteligentes y tabletas! .

Direccién IP: Numero con el que se identifica
a los dispositivos electronicos que estan
conectados en una red, la cual utiliza el
protocolo IP (del inglés Internet Protocol).

Dispositivos periféricos: Dispositivos que se
conectan por cualquier puerto a un equipo
de computo o dispositivo movil. Son todos los
dispositivos de hardware a traves de los cuales,
la computadora se comunica con el exterior.
Por ejemplo, teclados, monitores, camaras,
memorias USB o discos duros extraibles.

Equipo de computo: Dispositivo electronico
para procesar Yy almacenar informacion,
esta compuesto por hardware, software vy
dispositivos periféericos.

Extension del navegador o Plug-in: Programas
gue se instalan como complementos dentro de
un navegador, incorporando nuevas funciones
para personalizar la experiencia del usuario.

Filtro o control de contenido: Programa
gue permite limitar el acceso a contenido no
deseado, al navegar en Internet. Por ejemplo,
sitios web para adultos, publicitarios, o de
descargas ilegales.

1 Véase: https://en.oxforddictionaries.com/definition/mo-
bile_device

Firewall: Sistema o programa para proteger
redes, equipos de computo y dispositivos
moviles contra intrusiones provenientes de
terceros (generalmente desde Internet).

GPS: Sistema de Posicionamiento Global (por
sus siglas en ingles Global Positioning System),
que permite determinar la posicion de un
objeto en la Tierra.

Hardware: Conjunto de elementos fisicos
y materiales que constituyen un equipo de
computo o dispositivo movil.

Malware o Software Malicioso: Término que
engloba a todo tipo de programa o codigo
malicioso cuyas funciones pueden variar
desde extraer, borrar e incluso ‘secuestrar”’
la informacion en equipos de computo o
generar malfuncionamiento en los sistemas.
Algunos ejemplos de malware son: los virus,
los troyanos, los gusanos y el ramsomware.

Mensajeria instantanea: Comunicacion en
tiempo real mediante mensajes de texto,
audio o video. Algunas de las aplicaciones
de mensajeria instantanea son Whatsapp,
Facebook Messenger, Skype, Telegram, Line,
Viber, Snapchat, WeChat.
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USUARIOS

de internet

Al segundo

trimestre de 2017

el 63.9 % de la poblacion
de 6 anos o mas en México
se declaro usuaria de
Internet.!

Para el segundo trimestre de 2017

en México existian 71.3 millones de Al 31 de

usuarios de Internet, cuya actividad diciembre de 2017
principal es obtener informacion,

entretenimiento, comunicacion, acceso México ocupd el lugar

a contenidos audiovisuales y acceso a numero 9 del ranking

S |
redes sociales. de usuarios de Internet a

nivel mundial.®

El 73% de los usuarios

utiliza la red como una forma de comunicacion social,
convirtiéndose, por tanto, en una poblacion vulnerable ante
la delincuencia organizada, pues Internet facilita conocer
datos personales y caracteristicas de las victimas potenciales.*

Consultable en: http://www.beta.inegi.org.mx/contenidos/saladeprensa/boletines/2018/OtrTemEcon/ENDUTIH2018_02.pdf
Consultable en: http://w eta.inegi.org.mx/contenidos/saladeprensa/boletines/2018/OtrTemEcon/ENDUTIH2018_02.pdf
Consultable en: http://www.internetworldstats.com/top20.htm

Consultable en: https://www.gob.mx/cms/uploads/attachment/file/37682/Diagnostico_UNODC.pdf, (p. 121).




DISPOSITIVOS

moviles

En 2017, el 72.2%
de la poblacién

de 6 aflos 0 mas utiliza teléfono

celular. 8 de cada 10 usuarios
disponen de un teléfono inteligente
(smartphone) *

Al tercer
trimestre de 2017

se reportaron 96.8 millones de
teléfonos inteligentes en
funcionamiento en el pais.?

Casi 9 de cada 10

internautas

poseen computadoras de
escritorio o portatiles, y

smartphone. Disminuye el uso
de la computadora de escritorio y
crece el uso de tabletas.’

Android

es el sistema operativo

movil mas utilizado en
Latinoamérica.*

Para su consulta en: http://www.beta.inegi.org.mx/contenidos/saladeprensa/boletines/2018/OtrTemEcon/E
NDUTIH2018_02.pdf

Consultable en: https://www.theciu.com/publicaciones-2/2018/1/29/ecosistema-competitivo-del-mercado-de-
smartphones-al-3t17?rq=smart

Consultable en: https://www.asociaciondeinternet.mx/es/component/remository/Habitos-de-Internet/13-Estudio-sobre-
los-Habitos-de-los-Usuarios-de-Internet-en-Mexico-2017/lang,es-es/?ltemid= (p.11).

Consultable en: https://www.imscorporate.com/news/Estudios-comScore/IMS-Mobile-Study-Septiembre2016.pdf (p.15).
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REDES

sociales Cada usuario

en México

tiene en promedio
5 redes sociales'!

Las principales actividades

de los usuarios de Internet en 201/, fueron: obtener informacion
(96.9%), entretenimiento (91.4%), comunicacion (90.0%),
acceso a contenidos audiovisuales (78.1%) y acceso a redes

sociales (76.6%) >

Facebook

es la principal red
social en México.*

-

1  Consultable en: https://www.asociaciondeinternet.mx/es/component/remository/Habitos-de-Internet/13-Estudio-sobre-
los-Habitos-de-los-Usuarios-de-Internet-en-Mexico-2017/lang,es-es/?Itemid= (p.18).

2  Consultable en: http://www.beta.inegi.org.mx/contenidos/saladeprensa/boletines/2018/OtrTemEcon/ENDUTIH2018_02.pdf

3 Consultable en: https://www.asociaciondeinternet.mx/es/component/remository/Habitos-de-Internet/13-Estudio-sobre-
los-Habitos-de-los-Usuarios-de-Internet-en-Mexico-2017/lang,es-es/?Itemid= (p.18).



COMERCIO

electronico y banca en linea

3 decada 4
internautas mexicanos

Aproximadamente 7

realizaron una compra de cada 10 mexicanos

en 20171
que utilizan Internet reportaron
haber utilizado banca en
linea (2015)?

Los millenials 3

acceden a la banca
en linea a través de un
teléfono inteligente *

La mayoria de
los usuarios

Los individuos mayores
de banca en linea consideran que de 35 aios

la institucion financiera es

principalmente responsable COTE e € promed_io mas
de la seguridad de las acciones encaminadas a la

transacciones en linea ® Seguridad eh la banca. en.lllnea,
que la generacion del milenio.®

Consultable en: https://www.asociaciondeinternet.mx/es/component/remository/Comercio-Electronico/Estudio-de-
Comercio-Electronico-en-Mexico-2017/lang,es-es/?ltemid= (p.39)

Consultable en: https://www.asociaciondeinternet.mx/es/component/remository/Banca-por-Internet/Estudio-Banca-
Electronica-2016/lang,es-es/?Itemid= (p.16).

La Generacion Millennial define a los nacidos entre 1981y 1995, jovenes entre 20 y 35 afios que se hicieron adultos con el
cambio de milenio.

Para su consulta en: https://www.asociaciondeinternet.mx/es/component/remository/Banca-por-Internet/Estudio-Banca-
Electronica-2016/lang,es-es/?Itemid= (p.10).

Consultable en: https://www.asociaciondeinternet.mx/es/component/remository/Banca-por-Internet/Estudio-Banca-

Electronica-2016/lang,es-es/?Itemid= (p.13).
Consultable en: https://www.asociaciondeinternet.mx/es/component/remository/Banca-por-Internet/Estudio-Banca-
Electronica-2016/lang,es-es/?Itemid= (p.13).
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ROBO

de identidad
y fraudes

Durante el 2016

. en el sector bancario, se tuvo
el 8° lugar un total de 5 millones 297 mil 509

. . . reclamaciones por posible
a nivel mundial en el delito
fraude:

de robo de identidad; en
un 6/% de los casos, el robo de
identidad se da por la perdida
de documentos, 63% por el
robo de carteras y portafolios,
y 53% por informacion tomada
directamente de una tarjeta
bancaria.t

90% de las personas

México ocupa

En el tercer trimestre

tiene en su cartera informacion de 2017

suficiente para ser victima de

robo de identidad (credencial de  los fraudes cibernéticos
elector, tarjetas de crédito y débito, crecieron 102% respecto
estados de cuenta, entre otros).? del mismo periodo de 2016y

representan cada afo una mayor
proporcion (del 13% al 51%) .4

Consultable en: http://www.condusef.gob.mx/Revista/index.php/usuario-inteligente/consejos-de-seguridad/563-ro
bo-de-identidad

Consultable en: http:/ v.condusef.gob.mx/Revista/PDF-s/2015/186/robo.pdf

Consultable en: https: w.gob.mx/cms/uploads/attachment /240481/FRAUDES_FINANCIEROS_web.pdf
Consultable en: http://www.condusef.gob.mx/gbmx/?p=estadisticas




RIESGOS

principales

En México,

22.4 millones

(45%) de los consumidores
fueron afectados por el El correo electrénico
cibercrimen en el afio 20161

se ha convertido en el principal

vector de propagacion de
2 minutos: malware.®

el tiempo que tarda un
dispositivo |oT? en ser atacado.®

México es
el segundo pais

1 de cada 131 correos
electronicos contenian

, un malware®
con el mayor numero de ataques a

dispositivos moviles en América Latina.*

Mas de tres
cuartas partes (76%)

de los sitios web escaneados en 2016 contenian
vulnerabilidades. 9% de las cuales eran criticas.”

1  Consultable en: https://www.symantec.com/content/dam/symantec/mx/docs/reports/2016-norton-cyber-security-
insights-comparisons-mexico-es.pdf

2 Internet de los objetos: es un sistema de dispositivos de computo interrelacionados, maquinas mecanicas y digitales,
objetos, animales o personas que tienen identificadores Unicos y la capacidad de transferir datos a través de una red, sin
requerir de interacciones, humano a humano o humano a computadora.

3 Consultable en: https://www.symantec.com/content/dam/symantec/docs/reports/istr-22-2017-en.pdf (p.12).

4 Consultable en: https://latam.kaspersky.com/about/press-releases/2017_33-attacks-per-second-increase-in-malware-

attacks-in-latin-america

Consultable en: https://www.symantec.com/content/dam/symantec/docs/reports/istr-22-2017-en.pdf (p.24).

Consultable en: https://www.symantec.com/content/dam/symantec/docs/reports/istr-22-2017-en.pdf (p.24).

Consultable en: https://www.symantec.com/content/dam/symantec/docs/reports/istr-22-2017-en.pdf (p.33).

N o>,



Introduccion

Las Recomendaciones para mantener segura tu privacidad y datos personales en el entorno
digital, tienen por objeto explicar, de manera clara y sencilla, una serie de consejos practicos sobre
configuraciones de seguridad, aplicaciones moviles y software en general (gratuito o con costo),
gue se consideran Utiles para que los usuarios o titulares de los datos personales mantengan segura
su privacidad y sus datos personales en el entorno digital.

Este documento contiene 10 recomendaciones para los titulares de los datos personales. Cada una
de ellas explica por qué es importante seguir la recomendacion y cuales son los mecanismos o la
mejor practica a sequir para implementarla.

Es importante tener en cuenta que mas alla del software, aplicaciones o configuraciones que se
realicen, no existe seguridad al 100% vy siempre sera necesario implementar o actualizar medidas
de seguridad continuamente, para reducir la posibilidad de cualquier dafio.

Los 10 ejes principales de las Recomendaciones en el entorno digital incluyen:

1) Eluso seguro de Internet, que permita a los titulares navegar de forma protegida a través de
configuraciones en los navegadores, buscadores o la instalacion de herramientas adicionales
que les ayude a protegerse de los diferentes tipos de riesgos existentes en el entorno digital.

2) Eluso de las redes sociales de manera segura y responsable, para lo cual es fundamental
establecer medidas de seguridad para que la informacion que se comparta sea vista solo
por aquellas personas autorizadas por el propietario de la cuenta.

3) Laproteccion de cuentas, a través del uso de contrasefias seguras u otros mecanismos para
evitar que personas no autorizadas puedan acceder a informacion o a datos personales.

4) Eluso seguro de dispositivos moviles, para lo cual resulta indispensable contar con medios
para su administracion, que permitan en caso de pérdida, robo o extravio, tomar acciones
como buscar, bloguear o borrar la informacion y datos personales del dispositivo, a fin de
evitar que se haga un mal uso de esta informacion.

5) Eluso de software y aplicaciones seguras mediante la descarga en sitios y tiendas oficiales.
6) Laproteccion contra malware, que consiste en el uso de herramientas para evitar y remediar
infecciones, que pudiera provocar el dafilo o robo la informacién y/o datos personales de

los titulares.

7) Lainstalacion de actualizaciones en el software y aplicaciones, para reforzar su funcionalidad
y sus elementos de seguridad.



8) Los respaldos de informacion como medio para garantizar que ante cualquier eventualidad
se tendra la informacion y los datos personales, en el momento que se necesite.

9) Elcifrado de la informacidn, que consiste en un conjunto de técnicas que se aplican sobre
los mensajes, para convertirlos en representaciones que carezcan de sentido para cualquiera
que no esté autorizado a recibirlos o interpretarlos.

10) El cuidado en el entorno fisico, que también requiere atencion, a la par del entorno digital,
ya que solo basta un descuido o error, para poner en riesgo la informacion personal, los
dispositivos o medios digitales que la contienen.

Las recomendaciones incluyen un conjunto de herramientas, configuraciones y buenas practicas,
recopiladas de organismos e instituciones reconocidos en materia de sequridad y privacidad a nivel
internacional.

Es importante sefialar, que las herramientas o configuraciones presentadas pueden mostrar
variaciones en el tiempo o surgir nuevas herramientas con mejores caracteristicas y seguridad,
razon por la cual estas recomendaciones podrian ser actualizadas.

Al final de las recomendaciones se incluye una pequefia evaluacion para que los usuarios puedan
conocer su nivel de proteccion en el entorno digital.

Esperamos que te sean de utilidad las Recomendaciones.



10 RECOMENDACIONES

Navegar de forma segura

Cifra tu informacion \ A

Cuida tu entorno fisico




RECOMENDACION

Navega
de forma segura

¢(Por qué es importante la navegacion
segura para la proteccion de los datos
personales?

En la actualidad, es parte de la rutina diaria
navegar en Internet para realizar diferentes
tipos de actividades, que van desde actualizar
nuestras redes sociales hasta revisar estados
de cuenta y hacer transferencias bancarias. Por
ello, es de suma importancia que los usuarios
utilicen software o aplicaciones como medidas
de seguridad, para prevenir que su informacion
personal se exponga, a las diferentes amenazas
que existen en el entorno digital.

a) Navegadores:

Los navegadores web son programas que
permiten el acceso a Internet. Actualmente
existe una amplia variedad, las diferencias
radican principalmente en la interfaz, opciones
de configuracion, rendimiento o recursos
disponibles.

RECUERDA...

PROTEGER TU
NAVEGACION EN
INTERNET TE EVITARA
QUE PERSONAS

NO AUTORIZADAS
TENGAN ACCESO A
TU INFORMACION O
DATOS PERSONALES
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La mayoria de los navegadores web facilitan el uso seqguro de Internet, ya que evitan el
almacenamiento de informacion sobre los sitios visitados por el usuario, asi como la instalacion de
rastreadores. Ademas, permiten bloquear publicidad no deseada e instalar plug-ins o extensiones,
para mejorar la seqguridad y experiencia del usuario.

Modo incognito: Es una opcion de navegacion contenida en los navegadores web, su funcionalidad
consiste en evitar que se guarde determinada informacion, por ejemplo, historial de navegacion,
cookies o alllenar un formulario. Sin embargo, se debe tomar en cuenta que este tipo de navegacion
No garantiza totalmente la privacidad, ya que la actividad seguira siendo visible para los sitios web
gue sean visitados, para la empresa y para el proveedor de servicios de Internet.

Plug-ins, add ons y extensiones: Son las aplicaciones que funcionan como complementos
dentro de los navegadores web, para equipos de cOmputo, debido a que afladen o incrementan
funcionalidades de uso a dichos navegadores.

Es importante sefalar que instalar estos complementos implica otorgar permisos para acceder a
informacion derivada de la navegacion. Es recomendable que previo a dar el consentimiento, se
verifiguen los permisos que se solicitan y en caso de ser necesario, cambiar la configuracion antes
de instalarlos, de este modo se reduciran los riesgos.

Para una navegacion segura, se recomienda instalar complementos para navegadores web 0O
aplicaciones moviles que limiten el rastreo de las actividades realizadas en Internet.

b) Buscadores:
Los buscadores o motores de busqueda son sistemas que facilitan el acceso a los contenidos
almacenados en Internet, enlistan resultados de sitios web basados en un parametro de busqueda.

Actualmente, existen diferentes buscadores que incluyen caracteristicas para la seguridad en la
navegacion, no realizan recoleccion de ninguna clase de informacion sobre el usuario y cuentan
con herramientas de privacidad para eliminar las busquedas previas realizadas.

¢Como navegar de forma segura?

1. Utiliza siempre la ultima version del navegador.

2. Comprueba que los plug-ins y extensiones estan configurados para actualizarse
automaticamente y que su actualizacion se realice desde fuentes confiables.

Revisa las opciones de seguridad y privacidad del navegador.

No almacenes contrasefas de forma predeterminada en el navegador.

Haz uso de extensiones o complementos adicionales que implementen funcionalidades,
no consideradas en el navegador, por ejemplo, herramientas de privacidad y de bloqueo de
publicidad.

SARES

A continuacion, se presenta una lista de navegadores, buscadores y complementos (plug-ins, adad-
ons y extensiones), que podran ser de utilidad para implementar esta recomendacion de seguridad
en el manejo de la informacion personal:



NOMENCLATURA

Win-Sistema Operativo iOS- Sistema Operativo para ES- Idioma espafiol
Microsoft Windows moviles de Apple

Mac OS- Sistema Operativo An- Sistema Operativo para EN- Idioma inglés
Apple moviles de Google

Sistema Operativ Idioma

Tipo | Nombre - descripcion VI
: (O

iOS

Tor Browser

Navegador que ofrece una proteccion
en Internet mediante el uso de multiples X X X X X X
servidores anonimos, impide que alguien
monitorice las paginas web visitadas.

Kaspersky Safe Browser

i Navegador para brindar seguridad

en Internet, filtra direcciones | | Poxod | Poxo Pox
malintencionadas y contenido no
deseado.

(%) .

& Disconnect.me

8 N@vegador que realiza el cifrado qe las X X X X X X X

< | busquedas realizadas por el usuario,

8 brinda proteccion anti-malware.

> ..............................

<

z
Edge - Modo incognito X X X X X X X
Chrome - Modo incégnito X X X X X X X
Firefox - Modo incognito X X X X X X X
Opera - Modo incognito X X X X X X X
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‘ Sistema Operativ 3 . Idioma
Nombre - descripcion 5 5 :
P win § T2 ios ¢ oan
Blur (DoNotTrackMe)
Complemento para el navegador web de
privacidad, evita el seguimiento en linea y « « X « X X X
mejora la sequridad al navegar en Internet.
Disponible en los navegadores Chrome'y
Firefox.
NoScript
Complemento que permite la ejecucion
i de JavaScript, Java y otros plugins en los X X X X
! sitios web de confianza que el usuario
seleccione.
Disponible en navegador Firefox.
Orbot Proxy
wn
O | Sirve como base para otras aplicaciones X X X
= | para trabajar anonimamente a traves de
w i Internet.
D s AU A —
-
a : Google Sharing
= | . i
O | Complemento para anonimizar el trafico X « X X
O i que Google ve del usuario.
Disponible para el navegador Firefox.
i Ghostery
Complemento para el navegador web que X X X X
permite bloguear los rastreadores de las
paginas web.
KB SSL Enforcer
i Extension para Chrome que fuerzauna | X 1 X | i i RO PoX
i conexion segura a través de SSL. : : : : : : : :
FoxyProxy
Complemento para los navegadores
Firefox, Chrome o Internet Explorer que X X X X X
facilita y agiliza la configuracion de proxies
y VPN.
(2]
Ll
o
O | DuckDuckGo
9,; Buscador que no recolecta o comparte X X X X X X X
O tinformacion.
n
-}
o




Configura
tu privacidad
en redes sociales

¢(Por qué es importante configurar la
privacidad en mis redes sociales?

Las redes sociales se han convertido en el
medio de comunicacion y pasatiempo favorito
de los usuarios de Internet, debido a que son la
forma de estar en contacto con otros usuarios,
ver videos, fotografias y compartir distintos
tipos de contenido.

Desafortunadamente, gracias a la popularidad
gue han adquirido se han convertido en una
fuente de facil acceso a informacion personal,
para aquéllos que intentan hacer mal uso de la
misma.

Por ello, los usuarios deben ser cuidadoso
con la informacion que publican en estos
medios y configurar la privacidad de cada una
de las redes sociales que se utilicen, como
una medida de seguridad indispensable para
proteger los datos personales ante cualquier
uso mal intencionado.

RECUERDA...

LAS 5 REDES SOCIALES
MAS UTILIZADAS EN
MEXICO SON:

* FACEBOOK
* WHATSAPP
* TWITTER

* YOUTUBE

* INSTAGRAM



RECOMENDACIONES PARA MANTENER SEGURA TU PRIVACIDAD Y DATOS PERSONALES EN EL ENTORNO DIGITAL

Dos recomendaciones generales antes de configurar el nivel de privacidad, en cualquiera de las
redes sociales son:

Pensar detenidamente antes de publicar

Previo a compartir cualquier contenido en una red social, se debe analizar la situacion y preguntarse
detenidamente si la informacion que sera expuesta, se desea que esté disponible en Internet, pensar
en quiénes podran verla y por cuanto tiempo. Reflexionar sobre lo anterior, permitira analizar, elegir
y decidir de forma adecuada qué informacion personal se debe publicar y cual mantenerse en
privado.

Informarse sobre el uso de los datos personales proporcionados
Antes de utilizar cualquier red social, se sugiere leer su politica de privacidad para conocer qué
datos personales recopilan, como los utilizaran, si se compartiran y con quiénes, cOmo se responde

ante requerimientos legales, las condiciones del servicio a nivel global, entre otra informacion que
pueda ser relevante para el usuario.

¢Cdémo configuro la privacidad en mis redes?

Las redes sociales han simplificado sus controles de privacidad, lo cual facilita al usuario su
configuracion de una forma mas sencilla.

A continuacion, se presentan los pasos para configurar la privacidad de las cinco redes sociales mas
utilizadas en México.

Configuracion rapida de seguridad: Esta red social cuenta con una herramienta de verificacion
rapida de privacidad, misma que incluye un asistente digital, el cual ayuda a identificar tres aspectos
basicos de privacidad en la red social.

@ Comprobacién rapida de privacidad

m B o

m



Para realizar una comprobacion rapida de privacidad realizar o siguiente:
1) Verificar que se tenga la sesidon de Facebook iniciada.
2) Ubicar el icono ayuda , al dar clic en éste, se desplegara un menu interactivo.

3) Dentro del menu interactivo, dar clic en la opcidn Comprobacion rapida de privacidad, en
este menu se pueden revisar:

o Publicaciones: cuando se publique desde el perfil 0 desde la seccion de noticias, se
puede elegir quién puede ver la publicacion que se va a postear. Facebook maneja
diferentes filtros de privacidad en las publicaciones (para publico en general, amigos
en fFacebook y configuraciones en especifico), es importante seleccionar el filtro de
privacidad que se desee para la publicacion en especifico, ya que el que se elija sera
aplicado como determinado por cada publicacion que se realice.

o Aplicaciones: en esta seccion aparecera un listado con las aplicaciones que se tienen
vinculadas a la cuenta de Facebook, aqui se podra editar la privacidad de las actividades
que se realizan en cada aplicacion vinculada, asi como eliminar las que ya no se desea
tener vinculadas, es importante recordar que cada aplicacion que aparece en este
listado, accede con las credenciales de Facebook.

o Perfil: en esta seccion se podra definir qué informacion personal se tiene publica, los
datos que se pueden gestionar en ésta son: correo electronico, fecha de nacimiento,
situacion sentimental y ciudad en la que vives.

Comprobacion rapida de
privacidad a

Gracias por dedicar uncs minutos de tu tiempo. Ahora vamos a seguir
tres pasos para asegurarnos de que compartes tu contenido con las
personas adecuadas.

Publicaciones

Cuando publicas desde tu perfil o la seccidn de noticias, puedes elegir tus
destinatarios para controlar quién ve la publicacién.

£Quién quieres que vea la préxima publicacién? x

v
i\ Soloyo

Consejo: Puedes cambiar los destinatarios cada vez que publiques.

Mas informacién Siguiente

Aplicaciones

Perfil

Menu de Comprobacidn rapida de privacidad



RECOMENDACIONES PARA MANTENER SEGURA TU PRIVACIDAD Y DATOS PERSONALES EN EL ENTORNO DIGITAL

Configuracion de Privacidad de la red social: Adicionalmente, se puede configurar a detalle la
Privacidad en la seccion Privacidad de la red social, en esta seccion podras configurar:

1)

2)

3)

4)

Publicaciones realizadas: en esta seccion se puede limitar la visibilidad de las publicaciones,
tomando como parametro la fecha de las publicaciones que se han realizado desde que se
dio de alta la cuenta de red social.

Contacto: en esta seccion se puede administrar qué usuarios de la red social pueden
establecer contacto, permitiendo tres opciones: cualquier usuario de la red social, amigos
0 amigos de amigos.

Localizar mediante teléfono o correo electronico: en esta seccion se puede habilitar o
deshabilitar la busgueda del perfil mediante el correo electronico o numero telefonico que
se tiene dado de alta en la red social.

Deseas que tu cuenta de Facebook sea accesible a través de motores de busqueda: esta
opcion es importante ya que permite desvincular que el perfil de la red social sea localizable
desde cualguier motor de busqueda como Google, lo cual haria que, solo pueda encontrarse

el perfil a través de la red social.

% General
{3 Sequridad e inicio ...

[ Privacidad

|1 Biografia y etiqueta...

(-] Bloqueos
E 1dioma

[i] Recenocimiento fa...

e Notificaciones
El Celular

Publicaciones publ...

. Aplicaciones

[§3 Anuncios publicitar...

E3 Pagos
@ Buzdn de ayuda
H Videos

Configuracion y herr

de pri idad

Tu actividad

¢Quién puede ver las publicaciones que hagas a
partir de ahora?

Revisa todas tus publicaciones y los contenidos en
los que se te etiquetd

¢Quieres limitar los destinatarios de las
publicaciones que compartiste con los amigos de
tus amigos o que hiciste piblicas?

Solo yo Editar

Usar registro de actividad

Limitar el piblico de publicaciones anteriores

‘Cémo pueden encontrarte y
ponerse en contacto contigo

¢Quién puede enviarte solicitudes de amistad?

¢Quién puede ver tu lista de amigos?

Recuerda que tus amigos controlan quién puede ver
sus amistades en sus propias biografias. Si alguien
puede ver tu amistad en |a biografia de otra persona,
podrd verla en la seccién de noticias, en la bisqueda y
en otros lugares de Facebook. Si cambias |a privacidad
a Solo yo, solo tii podrés ver tu lista de amigos
completa en tu biografia. Las demas personas solo
podrén ver los amigos que tienen en comiin.

¢Quién puede buscarte con la direccion de correo
electronico que proporcionaste?

¢Quién puede buscarte con el nimero de teléfono
que proporcionaste?

¢Quieres que los motores de blisqueda fuera de
Facebook enlacen a tu perfil?

Amigos de amiges Editar
Solo yo Editar
Amigos Editar
Amigos Editar
No Editar

Menu de Configuracion y herramientas de privacidad

Configuracion de biografia y etiquetado: En cuanto a la privacidad de tu muro de publicaciones, en
la seccion Biografia y etiquetado, podras configurar:

1)

Quien puede publicar en su biografia: esta opcion te permite seleccionar qué usuarios
pueden publicar en tu perfil de red.



2) Revision de las publicaciones en que se haya etiquetado: esta opcion te notifica cuando has
sido etiguetado en alguna publicacion, misma que puede incluir archivos multimedia como
videos y fotografias, para que autorices o rechaces que aparezca dicha publicacion en tu
perfil y asi ésta sea visible para tus contactos. Si no estas de acuerdo con ser etiquetado, la
etigueta se elimina, pero, esta publicacion sigue siendo visible para los amigos del contacto
que te etiqueto.

3) Quienes tienen acceso a tus publicaciones: esta opcion te permite gestionar qué usuarios
pueden ver lo que publicas.

& " - r . - .
©7 General Configuracién de biografia y etiquetado
I} Seguridad e inicio ...
Biografia ¢Quién puede publicar en tu biografia? Amigos Editar
(B Privacidad
D Biografia y etique... ¢Quién puede ver lo que ofros publican en tu Amigos Editar
@ biografia?
Bloqueos
m Idioma e S . "
Etiquetado ¢Quién puede ver las publicaciones en las que te Amigos Editar
[I] Reconocimiente fa... etiquetan en tu biografia?
3 Notificaciones Cuando alguien te stiquete an una publicacion, Amigos Editar
3 Jquieres agregar a alguien al publico, si es que alin
Calular

no puede verla?

E Publicaciones publ...

Revisién ¢Revisar las publicaciones en las que te stiquetan Activado Editar
. Aplicaciones antes de que aparezcan en tu biografia?
Anunci blicitar...
o ek Comprueba lo gque ven ofras personas en tu Ver como
Pages biografia
@ Buzén de ayuda
B videos ¢Revisar las etiquetas que las personas agregan a Activado Editar
tus publicaciones antes de que aparezcan en
Facebook?

Menu de Configuracion de biografia y etiquetado

Configuracion de geolocalizacion: Se debe tomar en cuenta que la geolocalizacion se puede
gestionar directamente desde el dispositivo donde se accede a la red social, o bien, al momento de
realizar una publicacion.

Antes de publicar, identificar el icono Q . dando clic en este se puede desactivar la opcion que
Facebook tiene predeterminada para identificar y afiadir en cualquier publicacion la ubicacion.

# Publicacién = I8 Foto/video = @1 Video en vivo
W Acontecimiento importante

£Qué estas pensando?

anebefhaaEnNEEEDYS
[id Foto/video ©Q Estoy aqui
Sentimiento/actividad Etiquetar amigos
e [
2, Amigos v m

Indicador de geolocalizacion



RECOMENDACIONES PARA MANTENER SEGURA TU PRIVACIDAD Y DATOS PERSONALES EN EL ENTORNO DIGITAL

Configuracion de alertas de inicio de sesion: Facebook cuenta con una opcion que permite recibir
alertas sobre inicios de sesion no reconocidos:

1) Ir a Configuracion de seqguridad e inicio de sesion haciendo clic en la esquina superior
derecha de Facebook y, después, en Configuracion.

2) Selecciona Recibir alertas sobre inicios de sesion no reconocidos y hacer clic en Editar.

3) Elegir en donde se quiere recibir las alertas, como la cuenta de correo electronico o una
notificacion de facebook desde un dispositivo reconocido.

4) Haz clic en Guardar cambios.
5) A partir de este momento se comenzara a recibir alertas de inicio de sesion.

Configuracion de autenticacion en dos pasos. Para administrar la autenticacion en dos pasos,
realizar lo siguiente:

1) Ir a la configuracion de la seguridad e inicio de sesion, dando clic en la esquina superior
derecha de Facebook y, después, en Configuracion > Sequridad e inicio de sesion.

2) Dirigirse a la opcion Usar autenticacion en dos pasos y hacer clic en Editar.
3) Elegir el método de autenticacion que se quiera agregar (mensaje de texto, correo
electronico, iconos de sesion, etc.), dependiendo del método que se seleccione, se deberan

seguir las instrucciones de configuracion que apareceran en pantalla.

4) Hacer clic en Activar cuando se haya seleccionado y activado un método de autenticacion.

o7 General Seguridad e inicio de sesién
| Seguridad e inicio...

Configurar seguridad adicional

[E Privacidad

- o :

] Biografiay etiqueta... 4 Recibir alertas sobre inicios de sesién no reconocidos =T
O Blogueos = Te avisaremos sl algulen Inicla sesién desde un dispesitive o navegador gue no usas con frecuencia

E Idioma

[£] Reconocimiento fa... @ Usar autenticacién en dos pasos Editar

Inicla sesién con un cédigo de tu teléfono y una contrasefia

@ notificaciones

@ Gelular Elegir entre tres y cinco amigos para contactarte en caso de que pierdas el acceso a tu

AL cuenta Editar
=4 Publicaciones pabl... Tus contactos de confianza pueden enviarte un codige y una URL de Facebook para ayudarte a Iniclar sesidn

Menu de Seguridad e inicio de sesion



WhatsApp

Es una aplicacion de mensajeria instantanea que
permite enviar mensajes y contenido multimedia
a los usuarios de la misma, actualmente, la

popularidad de esta aplicacion ha aumentado
en México, es por ello gue se sugiere atender las
siguientes recomendaciones para la proteccion de
la privacidad.

Configurar la Privacidad: Esta opcion permite configurar quiénes pueden ver del perfil la siguiente
informacion:

e Ultima conexion

e Foto de perfil

e Informacion

e Estados

Adicionalmente, se puede bloguear contactos y activar o desactivar la confirmacion de lectura de
mensajes.

& Privacidad

Quién puede ver mi informacién personal
Hora de (lt. vez

Mis contactos

Foto de perfil

Mis contactos

Info
Mis contactos

Estado
Mis contactos

Ubicacion en tiempo real
Ninguno

Si no muestras la hora de tu Ult. vez, no podras

ver la hora de ult. vez de los demas

Mensajeria

Privacidad en WhatsApp



RECOMENDACIONES PARA MANTENER SEGURA TU PRIVACIDAD Y DATOS PERSONALES EN EL ENTORNO DIGITAL

Seqguridad: Esta opcion indica que existe un cifrado de extremo a extremo en las comunicaciones,
esto quiere decir gue los mensajes estan seguros y que solo el remitente y el receptor pueden leer
el contenido. En esta opcion se puede comprobar que los mensajes y llamadas son seguras al
verificar en la pantalla las notificaciones de seguridad.

& Seguridad

Tus mensajes y llamadas ahora estan
protegidos con cifrado de extremo a extremo,
lo que significa que ni WhatsApp ni terceros
pueden leerlos ni escucharlos.

Mas informacion sobre la seguridad de WhatsApp.

Mostrar las notificaciones de
seguridad

Activa esta opcion para recibir
notificaciones cuando el cédigo de
seguridad de un contacto haya cambiado.
Las llamadas y mensajes estan cifrados
independientemente de este ajuste.

Figura 7. Cifrado en WhatsApp

Configurar la verificacion de dos pasos: Para mayor seguridad, se puede activar la verificacion de
dos pasos, la cual solicitara un PIN que se debe definir, mismo que se utilizara como contrasefa
cada vez gue se reinstale la aplicacion.

< Verificacion en dos pasos

O

Para mayor seguridad, activa la verificacién

en dos pasos, que requerird un PIN cuando

vuelvas a registrar tu nimero de teléfono en
WhatsApp.

ACTIVAR

Figura 8. Verificacion de dos WhatsApp



n

Revisar el uso de la version web: La version web es una novedad, es recomendable ser cuidadoso al
usarla, ya que se puede dejar abierta la sesion en un navegador web vy la aplicacion no notifica que
esto ha ocurrido, lo cual dejard expuestas las conversaciones.

< WhatsApp Web o

Computadoras con sesiones abiertas

Actualmente activa
Mac 0S 10.10

(> Cerrar todas las sesiones

Ve a web.whatsapp.com en tu computadora

Figura 9. Version web de WhatsApp

Configuracion de Privacidad y Seguridad: Twitter cuenta con una seccion dedicada a la configura-
cion de privacidad y sequridad, para ingresar se debe dar clic en la imagen del usuario y buscar la
opcion Configuracion y privacidad.

Buscar en Twitter Q .
L )

@Usuario

Configuracién y privacidad

Figura 10. Menu de configuracion y privacidad de Twitter



RECOMENDACIONES PARA MANTENER SEGURA TU PRIVACIDAD Y DATOS PERSONALES EN EL ENTORNO DIGITAL

En esta seccion se podra configurar:

1) Privacidad de los Tweets, esta opcion permitird proteger las publicaciones para que
solamente los contactos del usuario puedan verlas y, €stas no sean compartidas fuera del
perfil.

2) Ubicacion de Tweets, esta opcion permite habilitar la deteccion automatica y poner la
ubicacion de manera predeterminada en cualquier publicacion que se realice.

3) Etiquetado de fotos, en esta opcion se puede habilitar quiénes pueden etiquetar al usuario
en fotografias.

4) Visibilidad, esta opcidon permite que los demas puedan encontrar al usuario a través de la
cuenta de correo electronico.

5) Personalizacion de datos, esta opcion es muy importante, dado que permite gestionar el
modo en que Twitter personaliza contenido y cOmo recolecta y comparte ciertos datos.

6) Mensajes directos, en esta opcion se configura si se admite que los usuarios que No son
seguidores, puedan enviar mensajes directos.

7) Seguridad, esta opcion gestiona el contenido que hay en Twitter, lo cual permite ocultar
publicaciones que podrian ser sensibles, contenido multimedia que contenga imagenes
con violencia implicita y eliminar las publicaciones en el muro del usuario de quienes han
sido blogueados.

Privacidad y seguridad

Privacidad
. Privacidad de los [ Protege tus Tweets
‘ @Usuario Tweels  g; pliges esta opci6n, solo los usuarios que apruebes pedrdn ver tus Tweets.

Les Tweets que escribas en el future no estaran disponibles pdblicamente.
Los Tweets escritos anteriormente podrian estar adn visibles pdblicamente

Cuenta ? an alguncs sitics. Mas informacidn.

Privacidad y seguridad > o . —

et Ubicacion de Twittear con la ubicacion

Contrasefia 5 Tweets  gjsaleccionas esta opcién, puedes agregar una ubicacién a tus Tweets,
como tu ciudad o tu ubicacién exacta, desde la web y a través de

Méwil > aplicaciones de terceros. Esta opcidn no afecta a Twitter para iOS o Android.
Mas informacidn

Notificaciones por correo > o =
I\ Eliminar informacion de ubicacion /I

Notificaciones b )
Esto eliminard las etiquetas de ubicacion gue afiadiste a tus Tweets, Bl

Matificaciones web 5 proceso puede tardar hasta 30 minutos.

Menu de configuracién y privacidad de Twitter



Configuracion de las notificaciones por correo: Twitter cuenta con una opcion que permite recibir
alertas sobre inicios de sesion no reconocidos a través del envio de un correo electronico, cuando
se detecte alguna de las opciones que trae pre configuradas en este menu. En particular, Twitter
avisara cuando se trate de iniciar sesion con la cuenta en cualquier dispositivo, indicando el lugar
aproximado en el que se realizo esta actividad y el navegador web o aplicacion en donde fue
utilizada.

Para habilitar esta opcion, ir a la opcion Notificaciones por correo y activar el correo electronico,
seleccionar las actividades por las cuales se desea recibir correos, por ejemplo, tendencias en la
red, actualizaciones, entre otras.

TR G )

Notificaciones por correo

Méwil 5

Controla cuando y con qué frecuencia Twitter te envia mensajes por correo electronico.
Notificaciones por correo > Més informacidn.
Notificaciones > El correo electrénico esté habilitado. (esactivar )

Figura 12. Menu de configuracién de Notificaciones por correo

Configuracion de la autenticacion en dos pasos. Cuando se requiera iniciar sesion, Twitter enviara
un mensaje de texto con un codigo que se necesitara para acceder a la cuenta.

. Seguridad
Verificacion d ( i ificacid inici io \I
‘ ) enficacion de { Configura la verificacién de inicic de sesidn y,
@Usuario inicio de sesién
Después de que inicies sesion, Twitter te solicitara informacian adicional
Cuenta 3 para confirmar tu identidad y proteger tu cuenta de posibles
vulnerabilidades.
Privacidad y seguridad >

Figura 13. Menu de configuracion de Seguridad
Controla las aplicaciones vinculadas a la cuenta de red social: Cuando se desee revisar qué
aplicaciones se han vinculado con la cuenta de red social.

Aplicaciones

Estas son las aplicaciones gue tienen acceso a tu cuenta de Twitter. Més informacion.

Cuenta b
Privacidad y seguridad > Conectarse con Facebook. e Conecta a Facebook B
Publicar Tweets en tu perfil o pagina de N e R
Contrasefia bl Facebook.
Mévil N ¢ Tienes algln problema? Més informacién.
Notificaciones por correo > Tiitine Roc Ml ( Revocar acceso D
Twitter for Android | —
Notificaciones b3 Permisos: leer, escribir y enviar mensajes directos
Aprobado: lunes, 26 de enerc de 2015, 3:51:10
Notificaciones web >
Mobile Web de Twitter T o acsaa)
Encontrar amigos > Twitter Mobile Web N
o Permisos: leer, escribir y enviar mensajes directos
Cuentas silenciadas > Aprobade: jueves, 27 de diciembre de 2012, 12:12:10
Palabras silenciadas bd P
-. erased52744 de erased52744 (Revocar acceso )
Cuentas blogueadas » ) erased52744
- Permisos: leer y escribir
Aplicaciones 5 Aprobado: jusves, 24 de mayo de 2012, 15:23:12

Figura 14. Menu de aplicaciones
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} YouTube
Es una aplicacion para ver y compartir videos.
Esta plataforma incluye una seccion que permite
la interaccion con otros usuarios a traves de
comentarios en los videos y un indicador

que permite sefialar si el contenido gusta o
no, ademas de que permite denunciarlo. Es
importante considerar las configuraciones de
privacidad del video antes de ponerlo en la red.

Youlube permite configurar la privacidad de los videos, y para ello cuenta con tres opciones
disponibles:

e Publico: El video puede ser visto por todos
e Privado: Solo los usuarios seleccionados pueden ver el video
e Oculto: Solo los usuarios con el enlace al video pueden verlo

Si la cuenta es para videos personales, se recomienda ampliamente que los videos sean privados,
de esta manera se podran compartir con algunos amigos y no estaran disponibles para todos los
usuarios de YouTube.

Selecciona archivos para subir

0 arrastra y suelta archivos de video.

Publico

Pablico
No listado
Privado

Programado

Panel de privacidad de video



Volver la cuenta privada: Ir al menu Opciones y selecciona Cuenta Privada. Esto hara que quienes
deseen acceder al contenido, deben previamente solicitar seguir al usuario, lo cual le da el control
del circulo de amigos y seguidores.

Cuenta privada k/

Si tu cuenta es privada, solo las personas que apruebes
podran ver tus fotos y videos en Instagram. Esto no afectara
a tus seguidores actuales.

Figura 16. Habilitacion de Cuenta privada

Verificar la geolocalizacion. Al realizar una publicacion, se podra ver que existe la posibilidad de
agregar la ubicacion, la cual puede mantenerse en privado.

Evitar la publicacion simultanea: Esta opcion, antes de publicar, permite incluir la publicacion de
manera simultdnea en Facebook y Twitter, para lo cual se tendran que ligar estas redes sociales.
Es importante recordar que, si se publica un contenido, éste se sometera a la configuracion de
privacidad de la red social que se tenga vinculada.

Habilita el etiquetado: Al igual que Facebook, esta red social indica si el usuario ha sido etiquetado
en algun contenido, y se podra gestionar si quiere que éste aparezca en su perfil 0 no. Se debe
recordar que, si No se acepta ser etiquetado, la fotografia seguira en la red social accesible para los
contactos de quien lo etiqueto.
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« Compartir con
DIRECT
B

Etiquetar personas

Facebook Flickr

Tumblr =Hvq

Panel de verificacion de geolocalizacion, publicacion simultdnea y etiquetado



Protege el acceso
a tus dispositivos
y cuentas

¢(Por qué es importante tener el
control del acceso a tus dispositivos y
cuentas?

Tener el control personal para acceder a
los dispositivos y cuentas, es una medida
de seqguridad basica para la proteccion de
la informacion, y asi evitar que personas
mal intencionadas hagan uso de ellos sin
autorizacion.

Para evitar esto, existen medidas como el uso
de contrasefias, autenticacion en dos pasos,
uso de datos biométricos y aplicaciones o
dispositivos para la verificacion de la identidad
del usuario.

El principal objetivo de estas medidas consiste
en comprobar la identidad del propietario del
dispositivo o cuenta, para permitir su acceso,
de tal forma que los archivos, documentos,
fotografias y/o datos personales queden
protegidos de accesos no autorizados.

RECUERDA...

DEBES IMPLEMENTAR
LAS MEDIDAS DE
SEGURIDAD PARA
EVITAR QUE ALGUIEN
HAGA USO DE TU
DISPOSITIVO O CUENTA.

LOS CONTROLES DE
ACCESO TE PUEDEN
AYUDAR CON ESTA
TAREA.
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Existen diferentes medidas para proteger los accesos a dispositivos y cuentas. A continuacion, se
presentaran las mas recomendables.

a) Contrasefias e inicio de sesion:

Contar con una contrasefa para acceder a los dispositivos y servicios es una practica fundamental
y necesaria, para controlar quién puede tener acceso a la informacion, gestionar el nivel de acceso
y los privilegios que se otorgan a la misma.

Contraseras: La mayoria de las personas estan familiarizadas con el concepto de contrasefia, que
se refiere al uso de un codigo secreto para tener acceso a un equipo de computo, archivo o servicio.

Es recomendable que toda la informacion personal que se encuentre en un medio digital sea
protegida a través de bloqueos por contrasefia, para evitar accesos Nno autorizados y posibles
eventos de robo o pérdida de informacion.

Para la creacion de una contrasefa robusta, se proporcionan los siguientes consejos:

1. Cuando eldispositivo o la aplicacién lo permitan, utilizar frases como contrasefias (conocidas
como passphrase). Entre mas caracteres tiene una contrasefia, mas dificil resulta adivinarla
o ‘romperla”.

2. Si solo se pueden utilizar contrasefias cortas, construirlas utilizando la combinaciéon de
mayusculas, minusculas, numeros y caracteres especiales.

3. Evitar el uso de contrasefas que hayan sido vulneradas, palabras de diccionario, caracteres
repetitivos o secuenciales, palabras de un contexto especifico como nombres de servicios,
usuarios, nombre de marcas.

4. Para la recuperacion de contrasefias, se recomienda hacer uso de preguntas abiertas en
lugar de las sugeridas, que pueden ser faciles de adivinar.

5. Las contrasenas deben cambiarse solamente si el suscriptor lo solicita o si existen indicios o
evidencia de que ha sido comprometida.

Verificador de seguridad de contraserias: e€s una herramienta que ayuda a corroborar qué tan
segura es la contrasefa proporcionada. Existen distintos tipos de verificadores gratuitos a los cuales
se puede acceder para llevar a cabo esta revision.

Es importante indicar que los servicios de verificacion de contrasefia cuentan con formulas
matematicas y algoritmos que calculan el tiempo que tardaria un software en descifrar la contrasena,
estos servicios No almacenan datos y son gratuitos.

Administrador de contrasefias: es un software, aplicacion o extension del navegador, que
almacena las contrasefas de cualquier cuenta vy las cifra a través de una contrasefia maestra, este
tipo de herramienta, ademas, permite generar contrasefias seguras y verificar en un directorio las
contrasefas que fueron asignadas a cada cuenta.

Control de inicio de sesion: se refiere a la correcta administracion de los usuarios, contrasefas y
privilegios de acceso (permisos para leer y modificar archivos). Cada sistema operativo permite
tener un usuario administrador con todos los privilegios para gestionar los permisos y restricciones
gue tendran el resto de los usuarios. Es recomendable hacer uso de cuentas diferentes a la de
administrador, ya gue en caso de comprometerse tendra restricciones que le impediran al atacante
generar una mayor afectacion.



b) Autenticacion

La autenticacion es la forma en la que cualquier dispositivo, software o aplicacion corrobora la
identidad del usuario para otorgar el acceso. Su funcionalidad consiste en garantizar que solo el
usuario autorizado pueda acceder a su cuenta o dispositivo.

Para una mayor seguridad, se han incorporado medidas adicionales para una autenticacion mas
efectiva, esto a través del envio de un codigo a un dispositivo de confianza mediante un mensaje
instantaneo, de texto o llamada de voz, 0 en su caso, la validacion a través del uso de datos
biometricos.

Autenticacion en dos pasos: consiste en que, una vez ingresada la contrasena, se envia un codigo al
dispositivo de confianza, que se haya configurado de forma previa, por ejemplo, al teléfono celular,
el cual deberd ingresarse de forma complementaria a la contrasefa para poder acceder a la cuenta.
Esta medida de seguridad adicional es importante, ya que en caso de que alguien lograra conocer
la contrasefa, no podria acceder a la cuenta sin el codigo que fue enviado al dispositivo.

Uso de datos biométricos: consiste en permitir el acceso unicamente al usuario del dispositivo
O cuenta, previo reconocimiento del dato biométrico configurado, por ejemplo, a través del
reconocimiento facial, huella dactilar, voz o iris.

¢:Qué puedo hacer para proteger mis dispositivos y cuentas?

Establece contrasefas robustas en dispositivos y cuentas.

No compartas contrasefias.

Ten diferentes contrasefias para cada equipo de computo y dispositivo movil.

Para gestionar el acceso a programas, aplicaciones, y servicios, haz uso de administradores
de contrasenas.

5. Utiliza autenticacion en dos pasos, cuando sea posible.

o

A continuacion, se presenta una lista de software y aplicaciones de utilidad para implementar esta
recomendacion y con ello proteger los accesos a cuentas y dispositivos:

NOMENCLATURA

Win- Sistema Operativo Micro- iOS- Sistema Operativo para ES- Idioma espafiol
soft Windows moviles de Apple

Mac OS- Sistema Operativo An- Sistema Operativo para EN- Idioma inglés
Apple moviles de Google
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Nombre - descripciéon

Password Boss

Gestor de contrasefias, implementa
proteccion antirrobo con borrado remoto.

KeeWeb

Herramienta de gestor de contrasenas,
disponible en version de escritorio como
aplicacion web online, incluye generador
de contrasenas.

ADMINISTRADORES DE CONTRASENAS

Dashlane

Administrador de contrasefias que
permite iniciar sesion automaticamente
en cualquier sitio web y desde todos los
dispositivos.

LastPass Manager

Gestor de contrasefias enfocado al X X X X X X X
almacenamiento de contrasefias de
distintas paginas web.

KeePass Password Safe

Gestor de contrasefias que permite X X X X
proteger de forma segura las contrasefias
a través de una contrasefia maestra.

1Password

Gestiona las contrasefias a través de una
contrasefia maestra.

 Asociacion de Internautas
https://goo.gl/Pe5Nfz

Kaspersky Lab
https://password.kaspersky.com/mx/

VERIFICADOR
SEGURIDAD

How secure is my password?
https://howsecureismypassword.net/

iCloud X X X X X X

i Cuenta Google Py
i Gmail, Google drive, YouTube, G+ |

AUTENTICACION

! Facebook Poxoh ox b ox b ox Poxo b ox o

Twitter X X X X X X X

DOS PASOS

Microsoft X X X X X X X

WhatsApp X X X X X

Google Authenticator X X X X X




BIOMETRICOS

Nombre - descripciéon

Touch ID

Sistema Operativo

i Face ID

Escaner de iris

Lector de huella digital en Android

Lector huella digital en Windows

CONTROL DE INICIO
DE SESION

Configuracion de cuentas de usuarios
para Windows

Configuracion de cuentas de usuarios
para MacOS

Sesion de invitado en Android
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RECOMENDACION E

Administra
tus dispositivos

¢(Por qué es importante administrar
tus dispositivos?

Los dispositivos guardan todo tipo de datos
personales e informacion derivada de las
actividades que se realizan, la cual se debe
proteger para evitar que se extravie o se
conozca por personas Nno autorizadas. Ante
esta posibilidad, es importante conocer las
herramientas que permiten administrar los
dispositivos, las cuales tienen funciones que
permiten su busqueda, bloqueo, realizar
respaldos o eliminar, incluso de manera
remota, cualquier informacion que contengan.

Actualmente Google y Apple cuentan con
aplicaciones unicas para sus dispositivos, entre
las gque se encuentran la busqueda o rastreo,
borrado, bloqueo y respaldo de contenido
para los dispositivos. Estas herramientas se
encuentran asociadas a una cuenta unica,
y para hacer uso de ellas el usuario debe

RECUERDA...

TENER EL CONTROL DE
TUS DISPOSITIVOS TE
AYUDA A PROTEGER
TU INFORMACION
PERSONAL



activarlas. De forma adicional, se pueden instalar aplicaciones que permiten realizar cualquiera de
estas funciones, descargables desde la tienda oficial del dispositivo.

A continuacion, se describen algunas funcionalidades que proporcionan las distintas herramientas
para la administracion de dispositivos:

Busqueda o rastreo: para poder localizar el dispositivo es necesario configurar previamente el GPS,
de tal forma que la herramienta de busqueda o rastreo, pueda ubicarlo de forma aproximada en un
mapa. Esta opcion resulta efectiva para localizar un dispositivo en caso de robo o extravio.

Blogueo: esta funcion esta disefiada para evitar gue personas no autorizadas utilicen el dispositivo
en caso de robo o pérdida, la funcion se activa de manera remota y solo puede desactivarse
ingresando la contrasefa de usuario configurada en el dispositivo. Esta funcion bloguea la pantalla,
muestra un mensaje personalizado e impide que el dispositivo sea utilizado.

Respaldo: la informacion y los datos personales almacenados en teléfonos celulares o cualquier
dispositivo, puede dafarse de manera parcial o total debido a fallas en los sistemas o aplicaciones,
por errores de operacion de las personas, o bien por variaciones inesperadas de energia eléctrica.
Una forma de prevenir esto, consiste en realizar copias de seguridad de manera regular, 0 cuando
se presenten cambios significativos en los datos que se almacenan. Para saber mas sobre respaldos
se puede consultar la recomendacion 06 Respalda periodicamente tu informacion.

Borrado: esta funcion permite eliminar de forma remota la informacion almacenada en el dispositivo,
por ejemplo, contrasefias de acceso a aplicaciones, contenido multimedia, aplicaciones de pago,
fotografias, videos. El borrado remoto del dispositivo se realizara cuando éste se conecte a Internet,
se debe tomar en cuenta que después de borrar el contenido del dispositivo no se podra recuperar
la informacion que se haya eliminado.

Para mayor informacion sobre el borrado seguro se puede consultar la Guia para el Borrado Seguro
de Datos Personales,! elaborada por el INAIL

¢Qué puedo hacer para administrar mis dispositivos?

1. Habilita la herramienta de administracion remota con la que cuente tu dispositivo de fabrica.

2. Las herramientas de administracion suelen requerir muchos permisos, revisa si son
proporcionales o necesarios para el correcto funcionamiento de la herramienta.

3. Siinstalas herramientas adicionales a las proporcionadas por el fabricante del dispositivo,
verifica que los permisos de la aplicacion no entren en conflicto con la herramienta incluida
de fabrica.

4. Para utilizar las caracteristicas de administracion remota de los dispositivos, mantén
habilitadas las configuraciones correspondientes como conexion a Internet y GPS.

5. Considera una contrasefa para desbloqueo del equipo y de ser posible otra contrasefa
para las herramientas de administracion de dispositivos.

! Consultable en: http://inicio.inai.org.mx/Documentosdelnteres/Guia_Borrado_Seguro_DP.pdf



RECOMENDACIONES PARA MANTENER SEGURA TU PRIVACIDAD Y DATOS PERSONALES EN EL ENTORNO DIGITAL

A continuacion, se presenta una lista de aplicaciones que pueden ser utilizadas para administrar los
dispositivos y con ello proteger la informacion y datos personales almacenados:

NOMENCLATURA

Win- Sistema Operativo Micro- iOS- Sistema Operativo para ES- Idioma espafiol

soft Windows moviles de Apple , o
EN- Idioma inglés

Mac OS- Sistema Operativo An- Sistema Operativo para

Apple moviles de Google

Sistema Operativo ldioma

Nombre - descripcion

{ Prey Anti-Theft

Software antirrobo para equipo de compu- X X X X X X X
i to o dispositivos moviles permite localizar, ; : :
i bloguear y borrar de forma remota. :

Find my iPhone

Aplicacion gue ayuda a encontrar cualquier
dispositivo Apple a través de la localizacion X X X X I X
en un mapa, permite al usuario el bloqueo,
reproduccion de sonido, mostrar mensaje
en pantalla o borrar todos los datos.

i Avast Mobile Security & Antivirus

EOfrece proteccion a los moviles frente aé X X X X X X X
tvirus, permite la localizacion del dispositivo | ' ' ' ' ' oo
i perdido o robado. :

Android Lost

Aplicacion que permite, la localizacion del
dispositivo, borrado remoto, tomar foto re- X X X
mota para captar la imagen de la persona
gue lo tiene y bloqueo a través de una con-
trasefa.




Descarga software y
aplicaciones de los
sitios oficiales

¢(Por qué es importante descargar
software y aplicaciones de los sitios
oficiales?

Hoy en dia, existe una gran cantidad de
softwarey aplicaciones que se puede descargar
de Internet, basta con buscar desde cualquier
navegador web el nombre del programa o
aplicacion que se quiere instalar y abrir el
primer resultado para encontrar un archivo en
formato descargable.

Cuando se requiera instalar cualquier tipo de
software o aplicacion, se recomienda hacerlo
directamente de la pagina o tiendas oficiales,
ya que existen sitios web no confiables,
generalmente con una gran cantidad de
publicidad, que proporcionan versiones
desactualizadas de software legitimo, o
contaminadas por codigos maliciosos, o
cual representa un riesgo considerable para
la informacion y datos personales que se
almacenan en los dispositivos.

RECUERDA...

VERIFICA QUE

EL SOFTWARE O
APLICACIONES

QUE DESCARGAS
PROVENGAN DE SITIOS
OFICIALES
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Para el caso de los dispositivos moviles que solo permiten lainstalacion de aplicaciones (apps), existen
tiendas oficiales que son gestionadas por los desarrolladores del sistema operativo movil, quienes
revisan y validan todas las aplicaciones que se suben a las tiendas, con el objetivo de garantizar que
las apps disponibles cumplan con los estandares de desarrollo y medidas de seguridad establecidas.

a) Software
Existen diferentes fuentes donde se puede descargar el software, de forma confiable como son:

Sitio web oficial del fabricante o desarrollado. generalmente cuenta con una seccion de descargas,
en donde ademas del software se encuentran las instrucciones de instalacion, datos sobre
compatibilidad, versiones anteriores o programas adicionales.

Descarga de usuarios verificados: esto se refiere a obtener el software a través de un enlace de
descarga directa proporcionado por una persona conocida, y generado por cualquier servicio de
almacenamiento en la nube.

b) Aplicaciones
Para los moviles es recomendable utilizar solo los canales oficiales para la instalacion de aplicaciones
moviles.

¢;Qué puedo hacer para descargar software y aplicaciones de forma segura?
1. No modifiques la configuracion de fabrica de los dispositivos.
2. Descarga software y aplicaciones de sitios web y tiendas oficiales.

3. Verifica los permisos y accesos requeridos por el software o aplicacion antes de otorgarlos.

A continuacion, se presenta informacion sobre las tiendas oficiales |IOS de Apple y Android de
Google para la descarga de aplicaciones para moviles:

Sistema

Descripcion

Nombre Logotipo | operativo |

Es la tienda oficial de Apple y solo es accesible
10S mediante dispositivos con sistema operativo /OS.

App Store https://www.apple.com/mx/ios/app-store/
------------- La .t.ienda oﬁci.al de Goo"gle, lleva ;;or nombré. Play.
Store y solo es accesible mediante dispositivos con
Android sistema operativo Android, el logotipo que la identifica

! Android | s€ presenta a continuacion.
Play Store
Y Ster https://play.google.com/store/apps?hl=es




Protégete
del malware

¢Por qué es importante protegerse del
malware?

Existen diferentes tipos de software malicioso
o malware como virus, troyanos, gusanos,
programas espias, entre otros, que tienen como
objetivo afectar la seguridad de los dispositivos,
extraer informacion o datos personales de
los usuarios, como contrasefias, NnuMeros
de cuenta bancaria, fotografias, videos, entre
otros.

Por lo anterior, es importante instalar en los
equipos de computo y dispositivos moviles
software antivirus, asi como herramientas
complementarias que brinden una mayor
proteccion contra el malware.

a) Antivirus

Los antivirus son programas que mediante
un escaneo al equipo o dispositivo detectan,
identifican y eliminan programas maliciosos.
Para un resultado efectivo, es fundamental
gue el antivirus siempre esté actualizado. Lo

RECUERDA...

INSTALA EN TU
DISPOSITIVO UN
SOFTWARE ANTIVIRUS
Y MANTENLO SIEMPRE
ACTUALIZADO
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anterior, debido a que éste realiza un escaneo para buscar malware, el cual se compara contra una
base de datos que contiene las firmas del antivirus.

Actualmente, existe un mercado amplio de software antivirus para cualquier sistema operativo,
algunas opciones son gratuitas, con caracteristicas restringidas, otras requieren para su uso de una
licencia cuyo costo debe cubrirse de forma anual.

Para equipo de computo: El software antivirus para equipos de computo es el mas completo, dado
gue esta disefiado para monitorear el trafico de archivos, descargas y las conexiones de dispositivos
periféricos al equipo de computo, generando alertas cuando detecta una amenaza potencial, de
forma adicional, se pueden realizar escaneos al equipo en busca de malware en todo momento.

Para dispositivos moviles: El software antivirus para moviles tiene un funcionamiento limitado,
dado que esta diseflado para verificar los archivos y aplicaciones que se encuentran dentro de los
dispositivos. Adicionalmente, incluye bloqueos de aplicaciones y monitoreo de trafico web.

Existen en el mercado, paquetes de licencias antivirus para equipos de computo que incluyen la
proteccion para dispositivos moviles.

b) Escaner antimalware

El escaneo antimalware es una medida de proteccion adicional al antivirus, este software se ejecuta
directamente en el dispositivo donde esta instalado y realiza una busqueda de malware en sus
archivos, para identificar y eliminar amenazas que pueden no ser identificadas por el antivirus.

¢{Qué puedo hacer para proteger mis datos personales del malware?

1. Utiliza un software antivirus para el equipo de computo y los dispositivos moviles.

2. Actualiza frecuentemente el software antivirus instalado.

3. Realiza escaneos antimalware para identificar posibles amenazas que no hayan sido
detectadas por el antivirus.

4. Revisa con el software antivirus todo dispositivo que se conecte al equipo de codmputo (usb,
tarjeta sd, CD, DVD) previo a su Uso.

A continuacion, se presenta un listado de software antivirus y para el escaneo antimalware, que

pueden ser de utilidad para implementar esta recomendacion de seguridad en el manejo de la
informacion personal:

NOMENCLATURA

Win- Sistema Operativo Micro- iOS- Sistema Operativo para ES- Idioma espafiol

soft Windows moviles de Apple , o
EN- Idioma inglés

Mac OS- Sistema Operativo An- Sistema Operativo para

Apple moviles de Google



Nombre - descripcion

Kaspersky Rescue Disk 10

' Solucion  antivirus  para  eliminari x| ox b x
i malware sin necesidad de arrancar el ; i i i ' ' ' '
i sistema operativo infectado. i

Malwarebytes antirootkit

{ Herramienta para detectar y eliminar |
i infecciones por malware. ’

Malware Bytes Anti-Malware

{ Herramienta que incluye proteccion| x | Cox X X
i contra distintos tipos de infecciones | ' ' ' ' ' i :
i por malware. ;

{ lobit Malware Fighter

{ Herramienta que brinda proteccion| x | Cox o ox X
icontra distintos de malware e : : : : : : :
vintrusiones. i

i SpyBot Search & Destroy

Herramienta que elimina malware,
spyware y adware.

Ad-Aware Free Antivirus

Herramienta antivirus y anti-espia.

Avira Free Antivirus

Herramienta que realiza la deteccion
de malware en tiempo real.

EQUIPO DE COMPUTO
>
>
>

Microsoft Security Essentials

Herramienta antivirus de escritorio
para sistemas operativos Windows.

i Sophos Anti-Virus for Mac OS X

{ Herramienta antivirus para Mac, brinda | Poxo Cox X ox
i proteccion contra virus, troyanos vy i : : : : : : :
i gusanos. i

Avast! free

! Herramienta antivirus realiza! x | i i i Poxobox b ox
i diferentes formas de escaneo eni ' ' ' ' ' ' '
i busqueda de virus en el sistema. :

AVG Antivirus

Herramienta antivirus de facil uso que
incluye de forma adicional un firewall
para proteger las conexiones del
equipo.
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Nombre - descripcion

AppBrain Ad Detector

Aplicacion para sistemas Android, para X X X
i detectar publicidad que se muestren i i ' ' ' ' '
i de otras aplicaciones descargadas.

{ Avast Mobile Security & Antivirus

Brinda proteccién a los dispositivos X X X
i moviles frente a virus y ante robo del | ' ' i i i ' '
i dispositivo. i

ComMowi

Norton Mobile Security Antivirus

Brinda proteccion antivirus a X X X X
i dispositivos moviles como tabletas vy | ' ' ' ' '
i teléefonos inteligentes Android e [OS.




Mantén actualizado
tu software y
aplicaciones

¢(Por qué es importante actualizar el
software y las aplicaciones?

El software, sistemas operativos, programas vy
aplicaciones, se encuentran constantemente
en revision de errores de seguridad vy
funcionalidad, buscando su mejora continua,
cuando los desarrolladores identifican algun
punto que requiere reforzarse, ponen a
disposicion de los usuarios actualizaciones que
funcionan como “parches’, con la finalidad de
evitar que estos huecos sean identificados vy
aprovechados por atacantes.

Por esta razon, se debe mantener actualizado
el software utilizado y tomar en cuenta lo
siguiente:

- Las actualizaciones suceden
principalmente por dos razones:

o Por un hueco o falla que

compromete la seqguridad del

RECUERDA...

ACTUALIZAR TU
SOFTWARE Y
APLICACIONES
REFUERZA TU
SEGURIDAD
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software y su informacion, ante este escenario se sugiere actualizar de inmediato, para
proteger el software.
o Cuando se presentan mejoras en la interfaz o se adicionan funciones al software, en
este caso es conveniente esperar a que los desarrolladores tengan una version estable.
- Los equipos de computo actuales, en su mayoria vienen pre configurados para actualizarse
de manera periddica, se recomienda verificar que efectivamente esta funcionalidad
se encuentre activada, de lo contrario, el usuario debera fijar un periodo para buscar
actualizaciones de forma manual.
- Las aplicaciones para dispositivos moviles adquiridas a través de las tiendas oficiales, tienen
sus actualizaciones aseguradas por este medio, donde se proporciona informacion sobre la
nueva version y las caracteristicas incluidas.

:Como mantengo actualizado el software vy las aplicaciones que utilizo?

1. Actualiza el sistema operativo, software y aplicaciones para contar siempre con las ultimas

versiones.

2. Configura las actualizaciones para que se realicen de forma automatica.

3. Permite la instalacion de las actualizaciones cuando éstas estén disponibles.
Lasiguienteinformacion practica, te puede resultar de utilidad paraimplementar estarecomendacion:
a) Configuracion de actualizaciones en Windows
Microsoft cuenta con un gestor de configuracion de actualizaciones, el cual se llama Windows
Update. Para su configuracion se realiza los siguientes pasos:

1. Ingresar a Configuracion desde la barra de inicio

2. Seleccionar el menu Actualizacion y seguridad

Configuracién - o x

3% CONFIGURACION Buscar una opcin de configuracion

jm| © # o

Sistema Dispositivos Internet y red Personalizacién Cuentas
Pantalla, notificaciones, Bluetooth, impresoras, Wi-Fi, modo de avion, Fondo, pantalla de Tu cuenta, sincronizar
aplicaciones, energia mouse VPN bloqueo, colores configuracién, trabajo,
otros usuarios

& C - O

Hora e idioma Accesibilidad Privacidad Actualizacién y
Voz, regién, fecha Narrador, lupa, Ubicacién, cdmara seguridad
contraste alto Windows Update,
recuperacién, copia de

Figura 1. Panel de configuracion



3. Dar clic en Opciones avanzadas

ﬁ:\t'l:B ACTUALIZACION Y SEGURIDAD
Windows Update

Windows Defender

Copia de seguridad

Recuperacién

Activacion

Para programadores

Windows Update

Tu dispositivo esta actualizado. Ultima comprobacion: hoy a las
09:57a. m.

Buscar actualizaciones

Las actualizaciones disponibles se descargaran e instalaran
automéaticamente

;Estas buscando informacion sobre las actualizaciones mas
recientes?

Més informacién

|:| Busca actualizaciones en linea desde Microsoft Update.

Opciones avanzadas

Figura 2. Panel de actualizacion y seguridad

4. Seleccionar la opcion Elige como quieres instalar las actualizaciones, para esto, se
recomienda dejar marcada la opcion Automatico, adicionalmente, seleccionar la opcion de
avisar sobre las actualizaciones de otros productos de Microsoft al actualizar Windows.

& Configuracion

£0%  OPCIONES AVANZADAS

Tu organizacion administra algunas opciones de configuracion.

Elige como quieres instalar las
actualizaciones

Haz que todo funcione correctamente. Reiniciaremos tu dispositivo
autométicamente cuando no lo estés usando. Las actualizaciones
no se descargaran a través de conexiones medidas (en las que se
apliquen cargos).

Avisarme sobre actualizaciones de otros productos de
Microsoft cuandeo actualizo Windows.

[ Aplazar actualizaciones
Més informacion

Ver historial de actualizacion

Elegir cémo se entregan las actualizaciones

Figura 3. Panel de opciones avanzadas

b) Configuracion de actualizaciones para Mac OS e iOS
Apple cuenta con un servicio integral para activar las descargas automaticas, este servicio actualiza
todas las aplicaciones que se tengan instaladas tanto en dispositivos con software Mac OS como

en dispositivos moviles con software iOS.

Se debe tener en cuenta que después de activar las descargas automaticas, todas las aplicaciones
gue se consigan mediante las tiendas oficiales, desde cualquier dispositivo iPhone, iPad, iPod touch
0 Mac, se actualizaran automaticamente en todos los dispositivos.
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Configuracion automatica de actualizaciones desde un equipo de computo Mac OS
1. Abre iTunes desde la computadora.
2. Autoriza iTunes dando clic en la Tienda > Dar autorizacion a este equipo.

3. Ubica la barra de menus ubicada en la parte superior de la pantalla de la computadora,
selecciona iTunes > Preferencias.

4. Haz clic en la pestafia Descargas vy, selecciona el contenido que quieres que se descargue
automaticamente.

Preferencias de descargas

no» B o B ® B G

General iGn Compartir DI Tienda Restricciones Dispositivos Avanzado

Descargas automaticas
iTunes puede descargar automdticamente las compras que realices desde otros dispositivos.

Musica Programas de TV
Peliculas Apps

Comprobar siempre si hay descargas disponibles
Descargar videos HD de tamafio completo

Se preferirdn las peliculas y programas de TV en HD 1080p sobre las de 720p.
Descargar videos SD de alta calidad

El video SD de alta calidad no es compatible con todos los iPod.

Figura 4. Panel de configuracion en Mac
Configuracion de actualizaciones manualmente en Mac OS
Para comprobar si existen actualizaciones de software de Mac, realice lo siguiente:
1. Abre la app Store en la Mac

2. Da clic en Actualizaciones en la barra de herramientas.

208 o 6@
> * B @m % cae
Destacado Top charts Categorias compraa Actualizaciones | B
3 Actualizaciones disponibles
“7 Pages s o i
Appl [ rcruauizee |
Versién 6.05
Publicado Oct 27, 2016
EQ Keynote onte
ante

Figura 5. Panel de actualizaciones de Mac App Store

Nota: para el caso del sistema Mac OS, él mismo indica que existe una version actualizada.



Configuracion automatica de actualizaciones desde un dispositivo mévil IOS
1. Ingresar en el dispositivo movil a Configuracion > [ nombre] > iTunes y App Store.

2. Activar el contenido gue se quiere descargar automaticamente.

eenee T 09:41 100% .

& Apple ID iTunes Store y App Store

Apple ID: j.appleseed@icloud.com

Configuracién de contrasefia

DESCARGAS AUTOMATICAS

Misica
Apps
m Libros y audiolibros

Actualizaciones

Descargar automaticamente las nuevas compras
(incluidas las gratuitas) realizadas desde otros
dispositivos.

A 06888

Usar datos celulares

Usa la red celular para las descargas autométicas.

Figura 6. Panel de actualizaciones de iPhone
Actualizacion manual del Sistema operativo para 10S

1. Ingresar a Configuracion > General > Actualizacion de software.

— agan 00 -

< Configuracian  General

Informacidn

] Actualizacion de saftware (1]

Blisqueda en Spatlight
Handoff

CarPlay
Accesibilidad

Almacenamiento y use de iCloud

Actualizacion en 2o. plano

Restricciones Ho

. - .

\ 4

Figura 7. Pantalla de configuracion
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o Alingresar a este menu se vera la version de software que se tiene activa, en caso de
que haya alguna aplicacion, seleccionar Descargar e instalar. Si aparece un mensaje que
indica que se debe eliminar aplicaciones debido a que iOS necesita mas espacio para la
actualizacion, dar clic en Continuar o Cancelar.

o Se puede actualizar de inmediato, seleccionando Instalar, también se puede instalar
posteriormente, dando clic en Mas tarde y seleccionando Instalar esta noche o Recordar
mas tarde. Si se indica Instalar esta noche, se debe conectar el dispositivo iOS a la
corriente y el dispositivo se actualizara automaticamente por la noche.

Actualizacion manual de aplicaciones moviles en 10S
1. Abrir la aplicacion App Store
2. Dar clic en Actualizaciones en la barra inferior de la pantalla

Categorias  Top Charts

Por ing

Messenger —
Redes sociales GRATIS |

osil Mediaset Sport .
Entretenimiante GRATIS |

| De pago

[asain |

fenimients | GRATIS |

i 20]

Figura 8. Panel de actualizaciones de App Store

c) Configuracion de actualizaciones para Android

1. Desde el dispositivo movil abrir la app de Google Play Store ) '

2. Presionar el Menu = ° Configuracién.

3. Seleccionar Actualiza apps automaticamente.



4. Indica alguna de las siguientes opciones:
o Actualizar aplicaciones automaticamente: Actualiza las apps en cualguier momento, ya
sea mediante una red Wi-Fi o de datos moviles.
o Actualizar aplicaciones automaticamente solo por Wi-Fi: Actualiza las apps solo cuando
te conectas a una red Wi-Fi.

Actualizar aplicaciones

automaticamente

o) No actualizar aplicaciones
automaticamente

Actualizar las aplicaciones
automaticamente en
e cualquier momento (es

posible que se te cobren
cargos por el uso de
datos).

Actualizar aplicaciones
automaticamente solo por

CANCELAR
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RECOMENDACION E

Respalda
periédicamente
tu informacion

¢(Por qué es importante respaldar mi
informacién personal?

El respaldo, copia de seguridad o backup con-
siste en realizar un duplicado de documentos,
archivos, carpetas o aplicaciones contenidas
en un equipo de computo o dispositivo movil,
con la finalidad de recuperar la informacion en
caso de que el dispositivo o equipo sufra algun
dafio, que impida tener acceso a la informa-
cion y/o datos personales que se almacenan.

¢Como puedo respaldar mis datos
personales?

Para realizar de forma adecuada un respaldo
es importante considerar los siguientes pasos:



1- Identifica Se debe identificar y clasificar la informacion, de tal forma que se
informacion respalde sélo aquella que por su nivel de importancia lo requiera, asi
como todo aquello que no pueda volver a obtenerse con facilidad.

a respaldar

2 . El tipo de respaldo a utilizar dependera de las necesidades de cada
- Determina el usuario. Totales, si se desea copiar toda la informacion y si existen
tipo de respaldo cambios significativos en la misma en poco tiempo. En caso de ser
informacion que no variaa significativamente, se recomienda soélo

hacer respaldos parciales con aquélla que cambie.

3- Selecciona Se debe identificar y clasificar la informacién, de tal forma que se
medio de respalde sélo aquella que por su nivel de importancia lo requiera, asi
almacenamiento como todo aquello que no pueda volver a obtenerse con facilidad.

4' Decide la_ Es fundamental establecer la periodicidad con la que se realizara
frecuencia en el respaldo de la informacién, eso debe decidirse con base en la
que se realizara frecuencia con que se modifica, elimina o crea la informacion.

5_ Realiza pruebas Es fundamental establecer la periodicidad con la que se realizara
L id el respaldo de la informacion, eso debe decidirse con base en la
a los respaldos frecuencia con que se modifica, elimina o crea la informacion.

Para incrementar la posibilidad de que datos perdidos o daflados puedan ser recuperados, el Equipo
de Respuesta ante Emergencias Informaticas de Estados Unidos (por sus siglas en inglés US-CERT)
recomienda sequir la regla 3-2-1 que consiste en:

Mantener 3 copias de cualquier archivo importante (1 primario y 2
copias de seqguridad)

Mantener los archivos en 2 tipos de medios de almacenamiento
diferentes para protegerlos contra diferentes tipos de peligros.

Almacenar 1 copia de seguridad fuera del sitio.
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En las siguientes tablas se presentan los diferentes medios de almacenamiento comunmente
utilizados para los respaldos, donde se identifican sus ventajas, desventajas y elementos de seguridad
gue se recomienda tomar en cuenta.

Almacenamiento en la nube

‘1 Ayuda a proteger la informacion de alguno de los peores escenarios, |
: como desastres naturales, fallas criticas o infecciones por malware.

i Ventajas i Acceso a la informacion en cualguier momento y lugar donde se tenga |
j : una conexion a Internet.

{1 La compra del servicio esta basada en las necesidades del usuario.

La nube depende de una conexion a Internet.

0
{1 No existen estandares, plataformas o lenguajes universales.
0

La distribucion fisica de los datos esta en servidores geograficamente dis- |
. persos, con controles y regulacion distinta. :
Desventajas
[J Por desconocimiento, los usuarios pueden ceder y otorgar control sobre
sus datos. '
[J Los usuarios de la nube pueden tener poco o ningun control directo so-
bres sus datos.
! {0 Los proveedores a menudo cifran los datos del usuario. |
{1 Previo a confiar datos criticos a un proveedor de servicio en la nube, se |
! ] debe revisar de forma cuidadosa, los elementos relacionados con el ser- |
: : vicio. g
Seguridad i Para incrementar la seguridad, se recomienda buscar un proveedor que |

cifre los datos con algoritmos establecidos, los transfiera de forma sequra, |
j : siga las practicas recomendadas de seguridad de la red y proteja fisica- |
i ] mente los dispositivos que almacenan, procesan y transmiten los datos. |

{1 Hay que verificar que las condiciones del servicio garanticen que los datos |
‘ no se filtren a otros usuarios o clientes. :

Discos duros internos

{01 Debido a su caracteristica de regrabacion, pueden ser utilizados para co- |
: pias de seguridad progresivas (actualizacion automatica y periodica de los :
archivos con las versiones mas recientes).

Ventajas

{1 Actualizacion de los archivos de forma rapida dado que se encuentra en |

] el mismo dispositivo. :

§ {00 En caso de afectarse el disco duro, puede perderse la informacion princi-
i . ’ pal y el respaldo. i
i Desventajas | . A . . ;
g 10 Sise realizan respaldos frecuentes sin control de los mismos, podria satu- |
i ] rarse el almacenamiento del disco. :
i i Cuando se almacena el respaldo en el disco duro interno, éste se expone
i g a las mismas amenazas que la informacion primaria. g
Seguridad i [1 Eldisco duro interno es tan fisicamente seqguro, como el equipo de com- |

puto que lo contiene.

j {1 Un disco duro se puede borrar o volverse inutilizable a través de la des- |
] magnetizacion. :



Medios de almacenamiento removibles

(discos duros externos, tarjetas SD, USB, CD, DVD y Blu-ray)

[ Son una alternativa flexible para el almacenamiento de datos dado queg
: son portatiles y funcionan en la mayoria de los equipos de coOmputo.

[] Se tiene una amplia variedad de capacidades de almacenamiento y pre-

, cios.
Ventajas

[J  La mayoria de los medios extraibles son reutilizables.
[0 Son dispositivos portables que hacen comodo y facil su uso.
.

Permiten controlar directamente los datos almacenados.

Dada su portabilidad, son mas propensos a robos o extravios.

Las copias de seguridad pueden ser corrompidas o infectadas de malware
si los archivos primarios se encuentran afectados. :

{01 Elusuario es el responsable de proteger los datos almacenados en estos
’ medios removibles. ’

i1 Esrecomendable cifrar la informacion gue se almacene en estos medios, |

’ POr SU propia exposicion. i

Seguridad i
(0 También es recomendable conectar los dispositivos solo a equipos con- |
’ fiables y utilizar un software antivirus para su revision previo a que sean !
utilizados. :

{1 Sesugiere asegurar el lugar donde se resguardan fisicamente.

Asimismo, a continuacion, se presenta una lista de herramientas que pueden ser utilizadas para el
respaldo periodico y con ello proteger la informacion y datos personales:

NOMENCLATURA

Win- Sistema Operativo Micro- iOS- Sistema Operativo para ES- Idioma espafiol

soft Windows moviles de Apple , o
EN- Idioma inglés

Mac OS- Sistema Operativo An- Sistema Operativo para

Apple moviles de Google
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Sistema Operativo | . Idioma

Nombre - descripcion

Dropbox X X X X X X X X
B i iCloud X X X X X ioX
g . SR A S
Z i Google Drive X X X X X X X X
OneDrive X X X X X X X X
Synkron
Herramienta que ayuda a mantener los archivos y i % x X x X
carpetas siempre actualizados.
SyncBack
X X X X
Herramienta para realizar respaldos sincronizados.
PureSync
Herramienta de sincronizacién y realizacion de: X X x X
respaldos de archivos y carpetas.
Genie Timeline
Herramienta para realizar respaldos mediante el X X X X
apoyo de un asistente paso a paso, con opcion de
hacer copias de forma automatica.
EFbackup
» | Herramienta para realizar respaldos con interfaz i * X X
Zz i sencillay mediante el apoyo de un asistente.
®) ; N S
O | Helium - App Sync and Backup
) X X X
% Aplicacion de sincronizacion de aplicaciones vy
EL( respaldo para Android.
: Copia de Seguridad de Windows
i . - . X X X X
<§( Creacion de copias de seguridad de forma
= | automatica.
iy S SO S
Q ! Time machine
(%]
Funcion de copia de seguridad integrada en OS X, X X X X
realiza copias de seguridad automaticas de todo el
contenido de la Mac.
Avira Secure Backup
Guarda de forma automatica todos los archivos X X X X X
del equipo en un servidor remoto con acceso
restringido.
Recuva
Es una herramienta que permite la recuperacion de X X % X
archivos eliminados.
Cobian Backu
Herramienta para realizar copias de seguridad de
la informacion almacenada en el equipo, permite i X X XX
configurar qué se respalda, donde se almacena y la
frecuencia con la que se realiza.




Cifra
tu informacion

¢(Por qué es importante el cifrado de
los datos personales?

El cifrado es un método que utiliza algoritmos
matematicos y una clave o contrasefa para
codificar la informacion, de modo que solo los
usuarios con acceso a esa clave puedan leer
e interpretar la informacion. En la mayoria de
los casos, el cifrado puede proporcionar una
proteccion adecuada contra el tratamiento no
autorizado o ilicito de datos personales.?

De esta forma, el cifrado es una medida
de sequridad que puede proteger la
confidencialidad de la informacion almacenada

y en transito.

Con respecto al almacenamiento de
informacion, el cifrado permite proteger el
acceso a los datos que se encuentran en el

2 Veéase: https://ico.org.uk/for-organisations/guide-to-da-
ta-protection/encryption/

RECUERDA...

AL CIFRAR TU
INFORMACION TE
PROTEGES CONTRA
ACCESOS NO
AUTORIZADOS QUE
CONSTITUYEN UN
RIESGO POTENCIAL
PARA EL MAL USO DE LA
MISMA
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dispositivo, de manera que, aun si alguien no autorizado logra tener acceso a este medio, los
datos que obtendra seran incomprensibles, dado que no cuenta con la clave para tener acceso a
la informacion.

En cuanto al transito de informacion, el cifrado permite la trasmision sequra de datos entre el re-
mitente y el destinatario. De igual forma que en el almacenamiento, la informacion que transita se
codifica, volviéndose ilegible, protegiéndola de tal modo que ningun tercero ajeno al intercambio
de informacion podra conocer el contenido del mensaje.

Es importante conocer que existen software y aplicaciones para cifrar informacion, actualmente,
los modelos mas recientes de equipos de computo cuentan con algun elemento en su configura-
cion que permite cifrar su contenido, ademas existen herramientas de software para el cifrado de
archivos, dispositivos periféricos de almacenamiento (como memorias USB) e incluso de la cone-
xion a Internet (a través de las Redes Privadas Virtuales o VPN).

¢Qué puedo hacer para cifrar mis datos personales?

1. Clasifica adecuadamente la informacion para identificar cual requiere ser cifrada.

2. Selecciona la herramienta de cifrado que mejor se adapte a las necesidades de proteccion.

3. No olvides la clave de cifrado.

4. En caso de gue sea necesario compartir la clave de cifrado, selecciona un medio sequro para
ello.

A continuacion, se presenta una lista de software y aplicaciones de utilidad para cifrar tu informa-
cion.

Antes, es importante sefialar que las herramientas que a continuacion se presentan se han dividido
en dos grupos: 1) para el cifrado de almacenamiento y 2) para el cifrado de transito.

El cifrado de almacenamiento protege la informacion que se encuentra alojada en los dispositivos
y quUe No requiere una conexion a Internet para acceder a dicha informacion:

a) Archivos: se refiere a la proteccion individual de cualquier tipo de archivo. Este cifrado es
particular para cada elemento.

b) Dispositivos periféricos: consiste en cifrar la informacion contenida en dispositivos externos,
por ejemplo, el USB, mediante el cual se almacena o transfiere informacion hacia el equipo
de coOmputo u otros aparatos como televisiones o equipos de sonido. La importancia de
utilizar el cifrado en este tipo de dispositivos radica en la facilidad que existe para su péerdida,
robo o extravio y que conlleva un riesgo alto, si la informacion contenida no se encuentra
debidamente protegida.

c) Disco duro: se cifra todo el contenido de la unidad, es decir, no selecciona qué archivos
cifra de manera particular, su funcionalidad consiste en proteger todo lo gque se encuentra
en el disco duro, dejando inaccesible la informacion a cualquier usuario que No cuente con
la clave de acceso.



El cifrado de transito se basa en utilizar un mecanismo para garantizar gue la informacion que se
envia de un dispositivo a otro, no pueda ser alterada o sustraida durante el trayecto:

a) Red: consiste en cifrar el canal de comunicacion a través de un protocolo seguro, que
garantice que la informacion que sera transmitida, en todo momento del trayecto estara
integra y mantendrad su confidencialidad. Una red privada virtual (VPN por sus siglas en
inglés) permite establecer una conexion privada y segura con otra red para garantizar la
confidencialidad de los datos y archivos que sean transferidos por los dispositivos que se
conectan a ésta.

b) Correo electronico: el cifrado en este medio es una medida de seguridad que hace uso
de claves publicas y privadas entre remitente y destinatario, para garantizar la seguridad
del contenido de un correo electronico. El cifrado de correo esta orientado a proteger su
contenido para que, en caso de ser interceptado, sea ilegible para quien lo intercepte.

c) Mensajeria instanténea: En la actualidad, los servicios de mensajeria instantanea se han
convertido en uno de los medios mas comunes de comunicacion, dada su importancia
estos servicios han incorporado un sistema de cifrado en el transito de informacion, ya
sean mensaje, voz e imagen. Por ello, es importante que los titulares conozcan cuales
son los servicios de mensajeria instantanea que cuentan con la funcionalidad de cifrar la
informacion, de forma que les permita ser mas selectivos cuando se trate de elegir una
aplicacion para comunicarse.

NOMENCLATURA

Win- Sistema Operativo Micro- iOS- Sistema Operativo para ES- Idioma espafiol

soft Windows moviles de Apple , o
EN- Idioma inglés

Mac OS- Sistema Operativo An- Sistema Operativo para

Apple moviles de Google (Android)
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© ALMACENAMIENTO

Nombre - descripcion

Crypto Ghost

Idioma

Sistema Operativo

: X X X
i Aplicacion movil para cifrado de archivos.
My Lockbox
EPermite ocultar, bloguear y proteger coné X X X
iuna contrasefia cualquier carpeta en una
i computadora. i
Folder Vault
EPrograma para proteger archivos, hacerlosé X X X
i invisibles, cifrarlos a través de una contrasena
i maestra. ’
{ DiskCryptor
EPrograma para el cifrado de todas lasé X X X
i particiones del disco duro y de dispositivos |
i moviles. ’
| Bitlocker
| Desarrollado por Microsoft, para el cifrado X X XX
i completo de disco duro. :
FileVault
EAplicacién desarrollada por Apple integradaé X X X X
ien su sistema operativo para el cifrado de
i disco duro. i
| Veracrypt
Soporta la creacion de espacio dei X X X X
almacenamiento virtual cifrado.
Configuracion de contrasefia de bloqueo

: X X X X
para iOS.
Configuracion de contrasefia de bloqueo

. X X X X

para Android.




Sistema Operativo Idioma

Nombre - descripcion

GPG4WiIn

A través de esta herramienta los usuarios

pueden enviar correos electrénicos y archivos | % X X X
de forma segura a traves del cifrado vy la firma
digital.
Hot Spot Shield
X iox X Loxobox iox

Herramienta que ofrece proteccion para la
conexion web a través del cifrado de trafico.

i Express VPN

Servicio de red privada virtual de alta X X X X X X X
i velocidad, seguro y facil de usar. Cuenta con | : : : : : ! :
i una configuracion instantanea. ’

| Nord VPN
Permite la navegacién segura a través del: * @ X @ X o X o X XX
servicio de red privada virtual.
'C_) [Pvanish VPN
2 Servicio de VPN que ofrece seguridad yi * § X i X @ X i X X i X
< privacidad para la conexion a la web.
= i WhatsApp
X X X X X X 10X
Cifrado de extremo a extremo.
i Facebook Messenger
ECifrado de extremo a extremo a traves de la X X X X X X X
i opcion de comunicaciones secretas, €stas no | : : : : : ! ! :
i estan disponibles en la version web. i
| Skype A
| Cifrado AES de 256 bits y RSA de 153602048 | X | X | X 1 X 1 1 X b X 5 x|
bits. H ' ' ' ' ' ' ' '
ETelegram
ECifrado AES simétrico de 256 bits, un cifradoé X X X X X X X
 RSA de 2048 bits y un intercambio seguro de ! i i ' : : ' i i
i claves Diffie-Hellman. ;
iMessage
X X X X i X
_________ Cifrado de extremo a extremo.
Signal
Servicio de mensajeria y llamadas con cifrado | * X i XX X X
_________ extremo a extremo.
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RECOMENDACION

Cuida
tu entorno fisico

¢Por qué es importante el cuidado del
entorno fisico para la proteccion de
los datos personales?

Es importante recordar que ademas de las
medidas de seguridad para el entorno digital
gue fueron mencionadas a lo largo de esta
serie de recomendaciones, es importante
considerar medidas para la proteccion del
entorno fisico, ya que existen descuidos o
errores humanos que pueden poner en riesgo
la sequridad de los datos personales.

De este modo, las personas malintencionadas
utilizan practicas que se aprovechan del
descuidodelentorno, para obtenerinformacion
de las personas, entre ellas estan las siguientes:

a) Ingenieria social: se refiere al conjunto de
acciones no tecnicas a través de las cuales
se puede obtener informacion mediante el

RECUERDA...

SOLO BASTA UN
DESCUIDO PARA
PONER EN RIESGO
TU INFORMACION
PERSONAL




engafo, para ello, se emplean técnicas psicologicas y habilidades sociales que permiten obtener
informacion, accesos a sistema o la ejecucion de actividades mas elaboradas.

b) Espionaje por encima del hombro (shoulder surfing): consiste en observar discretamente por la
espalda de la victima, las teclas que digita, la pantalla del monitor o de cualquier dispositivo, con el
objeto de obtener alguna informacion que pueda ser de utilidad, como por ejemplo contrasefas
de acceso.

c) Escuchar secretamente (eavesdropping): consiste en escuchar con detenimiento la informacion
gue se intercambia en una comunicacion, con la finalidad de obtener contrasefias, codigos,
informacion confidencial o que pueda resultar de interés para el atacante. Esta técnica también
puede realizarte en el entorno digital a través de escuchar lo gque se intercambia en la red de datos
o en la linea telefonica.

¢{Qué puedo hacer para proteger mi entorno fisico?
A continuacion, se presentan algunas recomendaciones para proteccion del entorno fisico:

- Evita el uso de redes publicas para realizar transacciones bancarias 0 compartir informacion
sensible.

- No realices compras por Internet en lugares publicos, dado que no es posible controlar
quién puede mirar la pantalla del dispositivo y de este modo tener acceso a datos bancarios
o informacion personal.

- Alvenderoregalar un dispositivo, se recomienda realizar un borrado seguro de la informacion
que se encuentra almacenada.

- Activa un control de acceso para todos los dispositivos y la opcion de bloqueo automatico
a partir de cierto tiempo de inactividad.

- Deshabilita las conexiones bluetooth y Wi-Fi si no se estan utilizando.

- Guarda los dispositivos en un lugar seguro al caminar por la calle o viajar en el transporte
publico o automovil.

- Cuida la informacion que se comunica a través de las conversaciones en lugares publicos.

- Usa protectores de pantalla con filtro de privacidad.

- Cubre la camara web cuando no las estés utilizando.

- Verifica qué tan expuesto estas al robo de identidad, esto puede realizarse a través del
Vulnerometro, herramienta creada por el INAI para que los usuarios sean conscientes sobre
el tratamiento que se realiza de sus datos personales, disponible en http://micrositios.inai.
org.mx/vulnerometro/.

Finalmente, es importante mencionar que la consideracion de las recomendaciones tanto del
entorno digital como fisico, contribuiran a fortalecer la seguridad de los datos personales y reducir
la posibilidad de cualquier uso, acceso, perdida o modificacion no autorizada.
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¢Cémo

te proteges

en el

entorno digital?

Selecciona con una X la respuesta que
corresponda para cada una de las preguntas y
con base en tus resultados conoce tu nivel de
proteccion actual.




Pregunta

¢ldentificas cual de la informacion que manejas
i debe estar cifrada?

¢Cifras la informacion que tienes en tu equipo de

i computo o dispositivos moviles?

;Cuentas con una contrasefia robusta para

i controlar el acceso a tus dispositivos o cuentas?

¢Utilizas la autenticacion de dos pasos para el

acceso a tus dispositivos o cuentas?

i ¢ Tienes instaladas extensiones o complementos
i adicionales en tu navegador para mejorar su
i seguridad o privacidad?

¢Usas buscadores que integren medidas de

i seqguridad para proteger tu navegacion?

¢Respaldas la informacién contenida en tus

i dispositivos?

¢Cuentas con alguna herramienta que te permita

i buscar o borrar tu dispositivo?

¢Descargas software de sitios diferentes a las ofi-

i ciales?

¢Verificas los permisos y accesos que otorgas al

i software o aplicaciones que instalas?

¢Actualizas periodicamente tu sistema, software o

i aplicaciones?

;Sabes como se configuran las actualizaciones de

i tus dispositivos?

¢Has leido las configuraciones de privacidad de las

i redes sociales que utilizas?

¢;Tomas alguna medida de seguridad antes de

i publicar informacion en tus redes sociales?

¢Cuentas con un antivirus instalado en tus

i dispositivos moviles y/o equipo de computo?

¢Actualizas tu software antivirus de forma frecuen-
te?

¢Eres precavido sobre la informacion que

i compartes cuando conversas en lugares publicos? |

i ¢Respaldas con frecuencia la informacion que
i se almacena en tus dispositivos o equipo de
: cOmputo?

i 3Revisas los respaldos una vez que se realizan para |
i verificar su integridad? :
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Resultados

Las medidas de seguridad que actualmente tienes
implementadas protegen de forma adecuada tu informacion
y/o datos personales.

Mayoria de "Si" : ! Eres un usuario consciente de la importancia de mantener

protegidos todos los dispositivos y medios que empleas en
tu vida diaria y tomas con seriedad el cuidado de tus datos
personales.

Cuentas con algunas medidas de seguridad que brindan
un nivel de proteccion basico a tu informacion y datos
personales.

Eres un usuario que conoce sobre la importancia de proteger
tu informacion personal, pero que necesita generar una
mayor conciencia.

Mayoria de “A
veces”

Aunque cuentas con mecanismos para tu proteccion es
recomendable que actualices o fortalezcas las medidas con
las que actualmente proteges tus datos personales.

No cuentas con medidas de seguridad que brinden proteccion
a tu informacion y datos personales, lo cual implica que
estés mas expuesto a una pérdida, robo, extravio o copia no
autorizada de tus datos.

Mayoria de
IINOII
Como usuario desconoces como proteger los dispositivos y

medios que usan o almacenan tu informacion personal.
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